WOB:

- OSINT

-2 PSYOPS

- BDM

- Einde Democratie?

Wat doet het met onze Democratie als je
Informatie Oorlogsvoering combineert met
Psychologische en Gedragsbeinvioeding?

Deel 1: Nederland
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* Trollen, Amnesty, Politici en Omgevingsanalyses
« Ministers van Justitie en Defensie (66k de vorige)
 Factcheck: Informatie aan Tweede Kamer blijkt Desinfo

« Wettelijke grondslag LIMC en NCTV
 Juridische creativiteit op het allerhoogste niveau

« LIMC/NCTV ingezet door Politie, ME & Openbaar Ministerie
« Wie geeft Wie opdracht

« Minachting voor de (Grond-) Wet
« Geplande Wetswijziging maakt alles legaal (!)
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Minister Defensie: Oprichting LIMC Maart 2020 tbv Corona

1. Minister Bijleveld heeft de Tweede Kamer laten weten dat het LIMC werd opgericht in
maart 2020

De minister schrijft in een Kamerbrief van 27 november 2020 dat het LIMC in maart 2020 werd opgericht.

passen en meten, vallen en opstaan en voortdurend herhalen van dit
proces. Volgens deze methode wordt regelmatig tussentijds geévalueerd.
Naleving van wet- en regelgeving is hierbij altijd het uitgangspunt. Met
het oog op de gewenste doorontwikkeling op het gebied van informatie-
gestuurd opereren heeft Defensie infmaart een experimentele eenheid|
opgericht die het CD&E traject volgt, het . Behalve voor de eerste en
tweede hoofdtaak zou het experimentele LIMC in voorkomend geval ook
activiteiten onder en ten behoeve van het civiele gezag kunnen uitvoeren.

Bron: https://www.tweedekamer.nl/downloads/document?id=e4bea002-
€508-41c6-975b-644bb592a259&title=Reactie %200p%20het%20verzoek%20van%20het%20lid%20Van%20Weyenb
erg%2C%20gedaan%20tijdens%20de%20Regeling%20van%20Werkzaamheden%20van%2017 %20november%202
020%2C%200ver%20het%20bericht%20dat%20het%20leger%20informatie%20verzamelt%20over%20de%20Nederl
andse%20samenleving%20.pdf (p. 2)

2. Minister Bijleveld heeft de Tweede Kamer laten weten dat dit ten behoeve van de
coronacrisis was

onafhankelijke, interne toezichthouder van Defensie op het gebied van
gegevensbhescherming.? Ik onderschrijf de conclusies uit het rapport en
neem de aanbevelingen over. Voordat ik daar nader op reageer, ga ik eerst
kort in op het belang om verantwoord te experimenteren met informatie-
gestuurd optreden en op de achtergrond waartegen de experimenteerom-

geving LIMC werd opgericht
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Minister Defensie: LIMC Is slechts een Experiment(tje)

= Retouradres bu 701 2500 ES Den Haag

de Voorzitter van de Tweede Kamer Ministerie van Defensie
d taten-Generaal

s In de brief komt 16 keer het
woord “experimenteel” voor
in de context van het LIMC.

Onze referentie

Datum 7 mei 2
Betreft Aanbieding onderzoeksrapport over & rimentele LIMC

Geachte voorzitter,

Hierbij ontvangt u het ond srapport van de Functionaris

rimentele Land Information
n 27 rember met mijn eerste reactie
e samen met mijn beoordeling van
iten van het LIMC aan te bieden.! Gelijktijdig met deze brief ontvangt
ezeqgd in mijn brief van 15 december?, de antwoorden op
en van 24 nov er 2020 van de leden Belhaj (D66) Karabulut
STARC en andere inlichtingenwerkzaam
het lid verhoeven op 15 janua
echtmatige verzameli n data van burg
- en Veiligheidsdie
en andere o
de defensi ( 7-13 g
n de Functionaris G
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Oprichting LIMC volgens minister Bijleveld

1. Minister Bijleveld heeft de Tweede Kamer laten weten dat het LIMC werd opgericht in

maart 2020

De minister schrijft in een Kamerbrief van 27 november 2020 dat het LIMC in maart 2020 werd opgericht.

passen en meten, vallen en opstaan en voortdurend herhalen van dit
proces. Volgens deze methode wordt regelmatig tussentijds geévalueerd.
Naleving van wet- en regelgeving is hierbij altijd het uitgangspunt. Met
het oog op de gewenste doorontwikkeling op het gebied van informatie-
gestuurd opereren heeft Defensie infmaart een experimentele eenheid|
opgericht die het CD&E traject volgt, het . Behalve voor de eerste en
tweede hoofdtaak zou het experimentele LIMC in voorkomend geval ook
activiteiten onder en ten behoeve van het civiele gezag kunnen uitvoeren.

Bron: https://www.tweedekamer.nl/downloads/document?id=e4bea002-

€508-41c6-975b-644bb592a2594&title=Reactie%200p%20het%20verzoek%20van%20het%20lid%20Van%20Weyenb
erg%2C%20gedaan%20tiidens%20de%20Regeling%20van%20Werkzaamheden%20van%2017%20november%202
020%2C%200ver%20het%20bericht%20dat%20het%20leger%20informatie%20verzamelt%20over%20de%20Nederl

andse%20samenleving%20.pdf (p. 2)

Maart 2020 tbv Corona crisis

2. Minister Bijleveld heeft de Tweede Kamer laten weten dat dit ten behoeve van de
coronacrisis was

onafhankelijke, interne toezichthouder van Defensie op het gebied van
gegevensbhescherming.? Ik onderschrijf de conclusies uit het rapport en
neem de aanbevelingen over. Voordat ik daar nader op reageer, ga ik eerst
kort in op het belang om verantwoord te experimenteren met informatie-
gestuurd optreden en op de achtergrond waartegen de experimenteerom-

geving LIMC werd opgericht
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Van: S (D)

Verzonden: donderdag 17 juli 2014 21:39

Aan: ‘nec@nctv.minvenj.nl’

Onderwerp: Fw: nr. 3 Media-analyse neergestorte vliegtuig Malaysian Airlines

Thv communicatie

van: (M (CD)
Verzonden: Thursday, July 17, 2014 09:36 PM
Aan: (D (CD); (c); G (CD)

Onderwerp: FW: nr. 3 Media-analyse neergestorte vliegtuig Malaysian Airlines

Vvan: (S - ©CO (mailtcg D
Verzonden: donderdag 17 juli 2014 21:36
[ ]

- DCO; DCC Algemeen (CD); DCO Crisisteam; Woordvoering; (S - DGE;

Media-analyse neergestorte vliegtuig Malaysian Airlines
Nummer 3 21.30 uvur

Informatiebehoefte
Hele avond extra lange nieuwsuitzendingen op Nederlandse televisie. Ook CNN besteedt al
uren lang alleen aandacht aan de crash. Nieuwssites houden liveblogs bij.
Familieleden van passagiers die op Schiphol zijn (circa 50 volgens de berichtgeving) zijn in bussen naar
een andere locatle gebracht
Er zijn inmiddels telefoonlijnen opengesteld (hierover was eerder vanavond onduidelijkheid). Het nummer
van het Ministerie van Buitenlandse zaken (070-3486486) verschijnt inmiddels op nieuwssites
en wordt via Twitter verspreid.
KLM publiceert alle beschikbare informatie op http://kimf.ly/1gKQOeK
Alarmcentrale Eurocross krijgt donderdagavond veel telefoontjes over de vliegtuigcrash in
Oekraine. Bezorgde betrokkenen zitten met allerlei vragen, zegt een woordvoerder. Eurocross
heeft inmiddels de hulpverlening opgestart. Dit gebeurt in nauw overleg met het ministerie van
Buitenlandse Zaken.
Deskundigen worden op televisie aan het woord gelaten over de oorlogssituatie in Oekraine
(partijen, wapens, restricties luchtruim)
De neergeschoten Boeing van Malaysia Airlines is mogelijk verward met het vliiegtuig van de Russische
president Poetin. Voigens een anonieme bron (tegen het persbureau Interfax) viogen de twee toestellen
kort na elkaar via dezelfde route.
Een woordvoerder van de Nederlandse Onderzoeksraad voor Veiligheid zegt dat het onderzoek naar de
oorzaak van de ramp in eerste instantie door Oekraine wordt gedaan. Een land dat veel slachtoffers te
betreuren heeft zou wel eventueel de rol van waarnemer kunnen krijgen, aldus de woordvoerder. Op dit
moment vertrekken er nog geen onderzoekers naar Oekraine.

Van:

Omgevingsanalyse MH17 van 17 july 2014

- DCO [mailtcg

Verzonden: donderdag 17 juli 2014 21:36
: - DCO; DCC Algemeen (CD); DCO Crisisteam; Woordvoering; (S D - DGE;

Media-analyse neergestorte vliegtuig Malaysian Airlines
Nummer 3 21.30 uur

Informatiebehoefte

Hele avond extra lange nieuwsuitzendingen op Nederlandse televisie. Ook CNN besteedt al
uren lang alleen aandacht aan de crash. Nieuwssites houden liveblogs bij.

Familieleden van passagiers die op Schiphol zijn (circa 50 volgens de berichtgeving) zijn in bussen naar
een andere locatle gebracht

Er zijn inmiddels telefoonlijnen opengesteld (hierover was eerder vanavond onduidelijkheid). Het nummer
van het Ministerie van Buitenlandse zaken (070-3486486) verschijnt inmiddels op nieuwssites
en wordt via Twitter verspreid.

KLM publiceert alle beschikbare informatie op http://kimf.ly/1qgKQQek

Alarmcentrale Eurocross krijgt donderdagavond veel telefoontjes over de vliegtuigcrash in
Oekraine. Bezorgde betrokkenen zitten met allerlei vragen, zegt een woordvoerder. Eurocross
heeft inmiddels de hulpverlening opgestart. Dit gebeurt in nauw overleg met het ministerie van
Buitenlandse Zaken.

Deskundlgen worden op televisie aan het woord gelaten over de oorlogssituatie in Oekraine
(partijen, wapens, restricties luchtruim)

De neergeschoten Boeing van Malaysia Airlines is mogelijk verward met het vliegtuig van de Russische

president Poetin. Voigens een anonieme bron (tegen het persbureau Interfax) viogen de twee toestellen
kort na elkaar via dezelfde route.
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Voorbereidingen Oprichting 1090SINT (LIMC)

BDM opleiding 1

BDM trainingen in 2017 gestart
BDM Plan van Aanpak
BDM training 2019

21-6-2018
5-7-2018
11-12-2018

Casestu_dy
Litouwen

Project Asterix; perception of the Lithuanian
public EFP

The Behavioural Dynamics Methology for
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Voorbereidingen Oprichting 1090SINT (LIMC)

Koninklijke Landmacht

CLAS/00CL

Postbus 9019

7300 EA APELDOORN
MPC 39A

m e m O JZ-appreciatie bezwaren

Inleiding

an de
Aanwijzing SG A/974: Operationele inzet van Inlichtingenmiddelen bij militaire
operaties In het buitenland (hiema: conceptaanwijzing). U heeft mij gevraagd een
appreciatie hlerop te schrijven. Hieronder geef ik u mijn visie op de bezwaren van

Probleemstelling

Zljn de bezwaren van | ] . gelet op het juridisch kader voor de inzet van
inlichtingenmiddelen, op zijn plaats?

Leeswijzer

Ik schets eerst het juridisch kader voor de Inzet van inlichtingenmiddelen. Daarma
behandel Ik de voornaamste bezwaren van . In de derde paragraaf trek
Ik mijn conclusie en geef Ik mijn advies. In de gevoegde bijlage ga in nader in op

Bron:
Pagina 1

Ministerie van Defensle
oocCL

QOCL/CMD TEAM

Locatie

Apeldoorn - F v Bijnenkazerme
Frankenlaan 70

www.landmacht.nl

Datum
6 juni 2019

Bij beantwoording, datum,
onze referentie en onderwerp
vermelden.
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Magazine van Defensie: Oprichting 1090SINT

Beschouwing

Met de oprichting van 108 Technical Exploitation Intelligence-compagnie en 109
Open Sources Intelligence-compagnie bij het JISTARC beschikt de Koninklijke
Landmacht over twee nieuwe/uitgebreide capaciteiten voor het verzamelen van
informatie en inlichtingen. De oprichting van deze eenheden vormt een publicitaire
kans, want het toont zowel het nut van investeringen in de landmacht, alsook
vernieuwing: een landmacht die met zijn tijd mee gaat. De nieuwe eenheden zijn
d]nsdaget militair ceremonieel symbolisch opgericht, De

formele (administratieve) oprichting vindt plaats op 1 februari 2020,

Reden om de ceremoniéle oprichtinglbegin december publicitair niet breedjuit te

meten is dat het werk van zowel 108 TeXINT-cie als 109 OSINT-cie het verzamelen

informatie behelst, op - voor militaire begrippen - relatief nieuwe wijze en nieuwe

terreinen, zoals forensisch onderzoek en informatie over (mogelijk) non-

combattanten in inzetgebieden. Vanwege de maatschappelijke aandacht voor

privacy en de strikte wet- en regelgeving inzake het verzamelen, gebruiken en . .

bewaren van persoonsgebonden informatie (denk aan: AVG) dient voor alle Op”Cht'ng 1 OQOSlNT/ ﬂOg
betrokkenen (en daarmee ‘ambassadeurs’ van de nieuwe eenheden) duidelijk te OﬂdUIdelljk wat ze kunnen
zijn wat we als militaire organisatie in bepaalde situaties wel en niet kunnen, g
mogen en doen, zeker voordat we hier publicitair mee naar buiten gaan. mogen en doen.

De inlichtingen- en informatie-onderdelen van de Koninklijke Landmacht zijn

volledig ingericht en georiénteerd op het ondersteunen en welslagen van|militaire
operaties.| De eenheden werken binnen mandaten] zoals die per cperatie worden

vastgesteld. Opleiding, training en gereedstelling van de eenheden en hun

https://magazines.defensie.nl/landmacht/2020/02/03_jistarc milltairen [gebeurt binnen alle regulier geldende, wettelljke Kadars en fichtljnen.
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Minister Defensie: |k ben pas gebrieft november 2020

Bron:

Minister Bijleveld-Schouten:

Voor alle helderheid: ik ben altijd verantwoordelijk, voor alles wat er is gebeurd. Dat ben ik helemaal met
mevrouw Belhaj eens. Ik had het bij het eerste blokje gevoegd, maar u had de vraag gesteld of ik expliciet
toestemming heb gegeven voor de oprichting van het LIMC, of de doelstelling daarbij expliciet besproken is,
et cetera. Daar vroeg u naar. Daarop is het antwoord: nee, ik heb geen toestemming gegeven voor de
oprichting van het LIMC. Maar het klopt ook niet helemaal wat mevrouw Belhaj zegt, want het is zo geregeld
dat het CLAS zelfstandig eenheden kan oprichten ten behoeve van Concept Development and
Experimentation ten opzichte van de eerste en tweede hoofdtaak. Die kunnen dan ook worden ingezet voor
de nationale taak op basis van een MSOB. Het mocht dus wel opgezet worden, voor de eerste en tweede
hoofdtaak. Vervolgens kan je zo'n LIMC ook gebruiken voor de derde hoofdtaak, om het maar even zo uit te
leggen. Maar dan heb je, en daar heeft u helemaal gelijk in, een juridische grondslag nodig. Dan moet je dus
een bijstandsverzoek of een MSOB-aanvraag hebben. De commandant van het LIMC kreeg opdracht van het
CLAS om in het kader van een experimenteertraject en ter ondersteuning van militaire en civiele
besluitvormingsprocessen te voorzien in inzicht en waar mogelijk ook handelingsperspectief om de
covidcrisis het hoofd te bieden. Ik wist dat het LIMC er was. Dat hebben we in december ook al besproken.

Maar ik ben daar dus pas in november uitgebreid over gebrieft.JToen heb ik die activiteiten stilgelegd. Het is

dus zo dat het LIMC er mag zijn, gewoon voor de eerste en tweede hoofdtaak. Dat is ook belangrijk, ook
voor het optreden van de landmacht. En voor de derde hoofdtaak had er dus een juridische grondslag

moeten zijn. Dat zeg ik even om het helemaal precies te duiden.
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Briefings minister Defensie in 2020:

CLAS

v23-11-20

Mindster
danwezig

Eenmalige ochtendbriefing bij

’ T ot i

middags is MinDef gebriefdjdoor
LIMC met een ochtendbriefing
Verder zijn alle
vervolgbriefingen gegeven door
IOC personeel conform

rezamenlijke afspraken.

DAOG
v24-11-20

MYinisteer
aanwerig

Liit: Overzicht van de momenten

1 L tristEr Tam

einflormeerd
Minister CUB TOC

BS/AL/DGE/DSK
@mindef.nl>
Sent: dinsdag 24 november 2020 12:31
To BS/ALSBSG
@mindef.nl>
Ce: BS/AL/DGB/DSK/CHU
< @mindef.nl=
Subject: FW: stukken voor tijdlijn LIMC

From

Zie in stuk CLAS dat de MinDef op 25 maart werkbezoek
de slides/verslag
van dat beroek? Zouden beeld kunnen opleveren over al

heeft afgelegd bij LIMC, heeft

dan niet bespreken opdracht/scope/kaders.

Zou ik graag voor eerstvolgende averleg met 56 willen

hebben,

Paar dagen na oprichting LIMC briefing aan minster

medewerker LIMC als onderdeel van CUB.

DAOG
v24-11-20

22003250V CUB.p

il

it Qverzicht va momenten

waargp CDS / minister ziin

geinformeerd (CLAS).

Minister- Bilat - Als cnderdeel
van diverse bespreekpunten met
C-LAS.
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Was de minister eerder dan 27/11/2020 geinformeerd? Ja.

D)L Briefing 2an munister
V15-12-20 | “communication engagement”
door DOPS over o.m. BDM;

DAOG/OG | Middels nota CLAS2020010080 Hierin geeft hij onder andere aan dat hij een
JT-CLAS {(XPW202016648) informeert C- ‘wapen van de Information Manoeuvre gaat
v24-09-20 | LAS de minister, via de CDS, over oprichten, Daarnaast geeft hij aan dat hj het
mehng van het CLAS | LIMC binnen het OOCL gaat verankeren. Deze
in het informatiedomein. nota was gedateerd op 4 augustus 2020. Het is
goed mogelifk dat informatie elkaar heeft

gekruist

MIVD Voortgangsrapportaze LIMC Dit betref een terugblik op 2fgelopen maanden. Er wordt nadrukkelijk gewezen op de

v20-11-20 (Intern) experimentele positie wan het UMC. Maar tegelijkertijd wordt er toch ook gewezen op
disseminatie naar externen. Onduidelijk is of dit gaat over enkele maanden ervoor af dat dit
nog steeds gaande Is. Verder wordt gesproken over een Nota vanulit CLAS aan de Minister

van Defensie. Daarin staat dat ‘LIMC here to stay is’. Ook wordt de koppeling gemaakt met

IGO. Uit het stuk blijkt een externe locus of control, Zo staat er: “Staande juridische kaders

MIVD Briefing CHU over Desinfo aan in het kader van STRATCOM is UMC even benoemd. Strekking boodschap

v20-11-20 Bewindslieden Defensie Goed dat ledereen doet wat ie2 kan, maar wel binnen
geldende juridische kaders.”

Minister
aanwezig
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Minister Defensie geinformeerd op 19/8/2020 tijJdens BDM-meeting

Van: BS/AL/DGB/DSK/CHU
Verzonden: woensdag 19

BS/AL/DGB/DSK/CHU; '
T BS/AL/DIZ/CL NTRH; |
BS/AL/DJZ/Clust. INT
Onderwerp: Uitnodiging CLAS om over LIMC te spreken
Bijlagen: 2020 08 18 Nota Verspreiding informatieproducten LIMC - V5-2.docx;
Doorontwikkeling Information Manoeuvre/LIMC

BS/AL/DGB/DSK; pmmny
. BS/AL/DS/DOPS/)3 CIMIC;

Vanmiddag tijdensfde BDM-briefing aan de ministerfkwamen de zorgen over de informatieproducten

van LIMC aan de orde en is toegezegd dat de minister hierover een nadere nota van DOPS, DJZ, en

DGB ontvangt. De directie Strategie heeft gisteren over dit onderwerp bijgevoegde nota naar de DG-B
gestuurd.

In deze nota gaan we nog uit van een ‘LIMC-meeting’ met de CLAS medio september, maar vandaag
ontvingen we hiervoor van CLAS een uitnodiging voor volgende week woensdag 26 augustus om 15:15
uur op de Kromhout kazerne in Utrecht (zie bijlage).

Volgens de verzendlijst van de CLAS is hiervoor geen vertegenwoordiger van DOPS uitgenodigd, maar
jullie aanwezigheid lijkt ons wel relevant gezien de eerdere vraag van wnd SG aan CDS over deze
LIMC-inzet (zie ook de nota).

Ik zal de organisator van deze bijeenkomst, , vragen ook de DOPS voor deze
bijeenkomst uit te nodigen. Hopelijk lukt het jullie om hierbij te zijn.

Met vriendelijke groet,

BDM = Behavioural Dynamics Methodology

From:} =

Sent: zondag 29 november 2020 22:24

Toj BS/AL/DJZ/Clust. INT
BS/AL/DJZ/Cl. NTRH @mindef.nl>{7 E
Ce: BS/AL/DGB/DSK " @mindef.nl>

@mindef.ni>;|
BS/AL/DGB/DIA|

Subject: Tijdlijn LIMC en BDM briefing op 19 aug

Beste

Zoals je weet zijn we nu bezig met een tijdlijn over LIMC. Centraal daarbij staat de vraag:
de minister geinformeerd?

Op 19 augustus was ik aanwezig bij de 'BDM briefing’ aan de minister door de OPS. Ik herinner mij
dat jij daar tegen de minister hebt gezegd dat jij ‘je 2orgen maakte over naleving van de AVG door
LIMC’. De minister reageerde hier kort op, maar de discussie werd kortgesloten door hierover een nota
aan de minister toe te zeggen. Helaas weet ik niet meer precies wie die pota heeft toegezegd, maar

We TTald » ) Vol a )", = T (1 = Waa L) =L L]
D-CO zaten. Bij mijn weten is die nota verder niet opgepakt.
Welke herinnering heb jij hieraan en weet jij of die nota nog is verstuurd?

Beste wat staat jou hiervan nog bij?
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LT

CLASZ819M1 0888 /

Minister d.t.v. CDS

i.a.a
DGR
HDFC

4/8/2020
De notitie voor de minister.

Koninklijke Landmacht

nOta Doorontwikkeling Commando Landstrijdikrachten in het
Informatie Domein

= — Beste Ank
Ik heb u eerder mondeling geinformeerd ever de onbwikkelingen qua Informatie- )
gestuurd optreden (IGO0} binnen het Commando Landstrijdkrachien en toegezegd “o———=—r—r=

u hleromtrent nader schriftelljk te Informeren. Die toezegging doe Ik blj dezen CLAS202001 D080

gestand. Bl baiiwoording, oamm,

ovare PRl & andermers
Kern varmakfen.

Het is duidelijk dat belang van de informatieomgeving alsmaar toeneemt. . Ver-
sterkingen op het gebled van Informatiegestuurd optreden (IGO) dragen blj aan
een Konlnklijke Landmacht dle toekomstbestendlg Is en blijft, zodat we ook In
komende (Interjnationale crises en conflicten op de taak berekend en succesvol
zijn. De Informatieomgeving s groot, Is nlet voorbehouden aan een domeln of
organisatie, en bestaat conceptueel uit drie dimensies: de fysleke, virtuele en
cognitieve dimensie. Optreden in het landdomein behelst het opereren binnen
dere drie dimensies om de gewenste effecten te bereiken binnen een politiek-
strategische doslstalling. Om het concrest be maken: effecten in hat fysioke do-
mein gaan bijvoorbeeld over afschrikken of Interveniéren met wapensystemen, In
het virtuele domein bijvoorbeeld over Cyber and Electromagnetic Activities (CEMA)
en in het cognitieve domein het begrijpen van de drijfveren van groepen. Omdat
het landoptreden zich per definitie tussen menselijke actoren en groepen afspeelt,
is effectiviteit In de cognitieve dimensie cruciaal. Op zich is dit niets nleuws, Ma-
noeuvre-porogvoering (Manoeuvrist Approach) 15 bij de landmacht doctrinair In-
gebed, Kern Is het ontnemen van de wil tot vechten bij of het opleggen van onze
wil aan tegenstanders. Overigens volgen we hiermee de NAVO-doctrine voor het
landdomein.

De huldige Informatieomgeving en de wijze waarop alle actoren (Incl. tegenstan-
ders) die gebruiken voor hun doelbereiking, dwingt de krijgsmacht en ce land-
macht dus ook, zich nadrukkelijk verder te bekwamen in het opereren in die (toe-
komstige) Informatieomgeving. Niet voor nigts vormt 1G0 de kern van dé Defensie
2035, Wi noemen dit Informatle Manoeuvre.

Ik acht het op dit moment opportuun om In lIijn met de Defenslevisie 2035 een
sarste tranche van nleuwe capaciteiten (mensen, middelen en manleren} te ont-

Pagina 1 van 5
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De notitie vervolg

wikkelen. Deels gaat om het vastieggen van succesvolle experimenten, Ik stel
vast dat kortcydisch moderniseren en innoveren zich inmiddels bewezen habben;
op dat pad zullen we onverminderd doorgaan. Ik ga er hierbij vanult dat de rand-
voorwaardelijke programma’s GrlT en Foxtrot/TEN succesvol worden ultgevoerd.

De belangrijkste activiteiten die Ik binnen de Landmacht ben gestart of op korte
termiin wil uitvoeren, zlin:

+« De oprichting van een Wapen van Informatie Manoceuvre met daarin de
korpsen Inlichtingen & Velligheid en Communicatie & Engagement.
De ontwikkeling van een Land Information Manceuvre Centre (LIMC)
waarin data scence, gedragswetenschap en analyse capaciteit worden ge-
bundeld om tot een betere situational awareness and situational under-
standing (SASU) te komen.
Verbetering van de digitale weerbaarheid binnen de landmacht (mede In
verband met Federated Mission Network {FMN) elsen), alsmede de oprich-
ting van een tactische cyber nudeus, primair voor defensieve cyber taken
ter ondersteuning van gevechtsoperaties op tactisch niveau. Dit slult aan
bij de Defensie Cyber Strategle en reduceert kwetsbaarheden waarop ik
eerder ben gewezen.
Het formeren van een volwaardige Robotica en Autonome Systemen (RAS)
eenheld die met data sclance en artificiéle intelligentle (Al) een force mul-
tipiier moet vormen. Hiermee geef Ik Invulling aan de vorming van ar-
beidsextensievere capaciteiten.

Deze operatonele capacitelten vioeien niet alleen loglscherwl]s voort ult hetgeen
we met de Defensienota 2018 in gang hebben gezet, daarover spreek [k ook re-
gelmatig met CDS en DGB. Heider Is dat beleldsmatige, juridische en moreel-
ethische kaders leidend zijn in de verdere ontwikkeling en die worden hierin strikt
gevalgd. Daartoe heb Ik DGB en DIZ gevraagd te ondersteunen.

Madat [k de achtergrond verder heb beschreven, licht ik bovenstaande activiteiten
toe.

Achtergrond

Hoewel de essentie van oorlogvoering niet is veranderd, is de omgeving waarkbin-
nen de krijgsmacht opersert de afgelopen jaren complexer geworden. Er Is niet
altijd een scherpe scheiding tussen corlog en vrede, interne an extamne vailigheid
en statelijke en niet-statelijk actoren (hybrid warfare). We doan ons werk onder
het oog van de hele wereld waarbi] door de Informatiedichtheid en -snelheid ge-
heimhouwding nlet langer is gegarandeerd. Door de eeuwen heen s er sprake van
conflicterende belangen tussen actoren, statelifk en nlet stateljk. Deze rivalitelt
uit zich op verschillende manieren en hevigheid. Machtsinstrument=n worden in-
gezet om belangen te verdedigen of ten koste van anderen eigen belangen na te
streven. In een dergelljke staat van (permanente) competitle wordt de rol van
infarmatie steads balangrijker. Informatie is nlet alleen essanties] woor whderstan-
ding en effectieve beslultvorming, maar wordt ook een middel waarbl] de kracht
en geloofwaardigheid van het narratief dikwijls de doorslag geeft.
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De notitie vervolg

Nadere toelichting activiteiten

Mensen zijn de kern van de landmacht. Los van werven, opleiden en trainen van
onze mensen om effectief te kunnen bijdragen aan de output van de hierboven
genoemde capaciteiten, s borging van kennis, vaardigheden en ervaring van groot
belang. Onze mensen zijn daarvoor de belangrijkste schakel. Door personeel met
de juiste vaardigheden te werven, goed op te leiden en te trainen, bouwen we aan
kennis en ervaring. Om echter op lange termijn succesvol te kunnen billjven, is er
behoefte aan een betere borging en aan manieren en Instrumenten waarop
personeel zich kan blijven ontwikkelen, kennis kan delen en overdagen en
perspectief heeft op een uitdagende loopbaan. Informatie Manoceuvre doet in
toenemende mate een bercep op specialisten met diepe kennis op het viak van
operationele Iinlichtingen, operationele wveiligheid, niet-fysieke en hybride
dreigingen en niet-fysieke effecten. Deze specialisten zijn aanwezig binnen de
landmacht, zij het in verspreld door de organisatie en als nevenvak. Daardoor
ontberen zij identiteit, herkenbaarheid, zichtbaarheid en (soms) erkenning in deze
nichegebieden en wordt aanwezige expertise nlet altijd goed aangeboord. Vanult
organisatieperspectief constateer |k dat de personele capaciteiten daardoor
onvoldoende tot hun recht komen. Dat acht |k operationeel onwenselijk.

Tot slot Ministarie van Defensia
Commando

De ontwikkelingen binnen de informatieomgeving gaan snel en bieden vele moge- "2*idkrachten

fijkheden. Helaas bestaat er ook een keerzijde. Een keerzijde die kwaadwillenden pypum

kunnen uitbuiten en een bedreiging vormt voor Nederland en onze democratische 4 augustus 2020

rechtsorde. Een relevante krijgsmacht moet zich hierop voorberelden en door- Onee refarentie

ontwikkelen. Voor de landmacht zet ik met de oprichting van het Wapen van de CLAS2020010080

Informatiemanoeuvre, met de vorming van een Land Information Maneuver Cen-

ter, met verhoging van de digitale weerbaarheid en de oprichting van een RAS-

eenheid concrete stappen in de fysieke, virtuele en cognitieve dimensie van de

informatieomgeving Ik zle dit als een eerste tranche van versterking van het IGO

In het landdomein, mede voortvioelend ult de Defenslenota 2018,

Ondertussen gaan we volop door met andere IGO-experimenten en innovaties in
lijn met het gedachtengoed van de Defensievisie 2035. Zodra die experimenten
succesvol zijn, zal Ik ~ in overleg met CDS en DGB en ulteraard met inachtneming
van de financiéle kaders - met voorstellen komen de landmacht ter zake verder
versterken

ng,gt ﬂ.g heeg mee  wldoondte ack/qmd.é Al

Binnen de landmacht wordt daarom een nieuw Wapen voor Informatie Manoeuvre,
bestaande uit twee korpsen, opgericht: het korps “Inlichtingen & Velligheld®, nodig
voor een adequate operationele besluitvorming en operationele velligheid, en het
korps “Communicatie & Engagement” om niet-fysieke effecten te kunnen
realiseren in het informatiedomein.

DE COMMANDANT LANDSTRIIDKRACHTEN
4

De oprichting gaat gepaard met ulterlijke militaire kenmerken, traditiebeleving en
-inbedding. De korpsen zullen onder meer herkenbaar zijn met een eigen (baret)-
embleem. De noodzakelijke voorbereidingen voor de oprichting ziin in gang gezet.
Hoewel niet overlegplichtiy heb ik vakcentrales en medezeggenschap geinfor-
meerd en hen aangegeven dat zif te allen tijde nadere toelichting kunnen krijgen.

M.H. Wijfen ~
Luitenant-generaal
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Januari 2020: Memo: De wettelijke grondslag is nog een punt

5. Uitwerking van de voorwaarden voor inzet zonder specifieke juridische grondslag
Op basis van bovenstaande kan de krijgsmacht onder de volgende voorwaarden ingezet worden zonder
specifieke juridische grondslag:

i. er dient een besluit van de regering (de minister van Defensie) tot inzet te zijn;

. er mag geen sprake zijn van schending van of inbreuk op de soevereiniteit of territoriale
integriteit van een andere staat;

iii. er mag geen sprake zijn van het faciliteren van of het bijdragen aan geweldgebruik door andere
landen {‘aid or assistance’);

. er mag geen sprake zijn van een schending van een (andere) internationaalrechtelijke
verplichting, of van het faciliteren van of het bijdragen aan een schending van een
internationaalrechtelijke verplichting door een eventueel te ondersteunen land (‘aid or
assistance’);

. er mag geen sprake zijn van inmenging in grondrechten/mensenrechten zonder
(inter)nationaalrechtelijke grondslag;

i. er mag geen sprake zijn van schending van ander (inter)nationaal recht, bijvoorbeeld de AVG;

de inzet inlichtingenmiddelen betreft, dient dit afgesternd te zijn met de MIVD, bijvoorbeeld
middels uitvoeringsbepalingen op grond van SG A974 of in de DIVR.

Bij nationale inzet (zoals bijstand) wordt de krijgsmacht ingezet onder aansturing en
verantwoordelijkheid van civiel gezag, zoals de officier van justitie of de burgemeester. De krijgsmacht
oefent daarbij bevoegdheden uit van het ondersteunde civiele gezag. De krijgsmacht heeft daarbij geen
eigen bevoegdheden.

3. Bevoegdheden voor de uitvoering van de opgedragen taak

Activiteiten van de krijgsmacht kunnen een inbreuk maken op grondrechten en/of een inbreuk maken
op internationaalrechtelijke verplichtingen. In een democratische rechtsstaat zoals Nederla :

basis van de mensenrechtenverdragen, mag de overheid alleen dwang uitoefenen op burgers of inbreuk

maken op hun grondrechten/mensenrechten als daar een wettelijke grondslag voor bestaat. Inbreuk op
internationaalrechtelijke verplichtingen is alleen toegestaan als daar een internationaalrechtelijke
grondslag voor is.

Alle activiteiten van de krijgsmacht die een inbreuk maken op een internationaalrechtelijke verplichting,
dwang uitoefenen op burgers of inbreuk make grondrechten moeten dan ook een

Het is daarbij niet van belang wat voor
soort activiteit het betreft of hoe het genoemd wordt (inzet, operatie, civiele missie, oefening, training,
gereedstelling, vredesbedrijfsvoering). De bevoegdheden voor een specifieke inzet zijn afhankelijk van
de grondslag voor die inzet en of de inzet buiten het Koninkrijk (internationale inzet) of binnen het
Koninkrijk (nationale inzet) plaatsvindt,
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NCTV (civiel) afnemer van diensten LIMC (militair)

Van: BS/AL/DJZ/Clust. INT" @mindef.nl>

Datum: woensdag 18 maart 2020 om 10:32:00

Aan: BS/AL/HDB/Belmdwrs" <1 (@mindef.nl>, BS/AL/DIZ/CL.
NTRH" (@mindef.nl>

Ce:" BS/AL/DJZ/Clust. INT" (@mindef.nl>

Onderwerp: RE: Advies - verzock onderzoek JISTARC desinformatie

Beste

Dit klinkt een beetje als een u-bocht: deNC ! ¢

om vervolgens wel van jou de opbrengst te 2. chargeer ik het een beet)je, maar

zien we wel vaker varianten hierop. Tk begrijp dat het alleen om de berichten gaat en niet om de

[Paginanummer]

"daders”, maar (a) er ontbreekt nog steeds een grondslag - dit is geen taak van Defensie, maar van

de NCTV; (b) het duiden van informatie als zijnde desinformatie vereist nog steeds meer dan alleen

rondkijken op internet en daarvoor zijn de Diensten echt aan zet; (c¢) rondkijken op social media en

het verzamelen van berichten daaruit zonder tot personen herleidbare gegevens is best een uitdaging

en ik heb grote twijfels of dat op de juiste wijze zal worden uitgevoerd zonder verdere
ezichtmechanismes — en die ontbreken voor JISTARC.

Kortc:m ik vraag me in gemoede af waarom dit een rol of t3

i_’wettplljke} grondslag om dit op eigen initiatief (al dan niefidaartoe aar‘laeLFf dcrm de NCT‘U’ te gaan

uitvoeren.

Met vriendelijke groet,
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NCTV opdrachtgever?

From: BS/AL/HDB/Belmdwrs" @mindef.nl>
Date: Tuesday, 17 March 2020 at 14:16:06
To: BS/AL/DIZ/Clust. INT"
Subject: Advies - verzoek onderzoek JISTARC desinformatie
Beste -
Ik hoop dat alles goed met je gaat in deze bijzondere tijden.
Ik heb gisteren het verplichtte thuiswerken onderbroken voor een interdepartementale werkgroep
desinformatie. Aanleiding waren de signalen van desinformatie rondom corona.
Tijdens het overleg bleek dat de signalering en duiding van desinformatie nog niet op orde is. En marge van
de vergadering|vroeg de NCTV of Defensie hier een rol in zou kunnen spelen men dacht bijvoorbeeld aan
de nieuwe compagnieén van JISTARC aangezien zij OSINT-capaciteit hebben.
(De NCTV weet dit gezien hun dossierhouder desinformatie vanuit Defensie gedetacheerd is, nml.

Jje krijgt de groeten van hem!)
Ikzelf sta niet onwelwillend tegenover dit verzoek, zeker omdat er nog veel te winnen is op
bij deze casus, en daar interdepartementaal nu weinig capaciteit voor is.
Via via heb ik begrepen dag van JISTARC in het kader van cefenen en gereedstelling zo'n
verzoek wel ziet zitten,
Voor we echter beslissen of we tot zo'n verzoek overgaan, wil ik echter weten of dit mag.
Het verzoek en de werkzaamheden die er uit voort zouden komen, moeten rechtmatig zijn. Gezien de
gevoeligheden rondom het mandaat van JISTARC, wil ik voorkomen dat zij door een verzoek als dit hun
juridisch boekje te buiten gaan (om het zo te stellen).
Kortom, kan jij mij hier in adviseren?
Het zou gaan om een verzock om open source onderzoek (monitoring en duiding) naar Nederlandse
berichtgeving, in het bijzonder desinformatie, rondom Corona in een afgebakende periode. Het gaat daarbij
alleen om OSINT-onderzoek, en geen heimelijke activiteiten.
Doel is een beter beeld te krijgen van de kwantiteit en effecten van desinformatie en dit interdepartementaal
te kunnen delen.
We kunnen hier ook altijd even over bellen als dat makkelijker is, ik ben bereikbaar op:
Hartelijke groet,

NCTV lijkt zelts opdrachtgever.

Bovendien zijn militairen vanuit de
landmacht gedetacheerd bij NCTV.

30 moart | NCTV Gesprek met 1. Versterken relatie en capaciteit van de NCTV/NCSC door
ondersteuning van NCTV door operationeel - tactische
eenheden vanuit het informatiedomein t.b.v. COVID-19. Er

zijn geen afspraken gemaakt anders dan dat er de
volgende dag hierover gesproken gaat worden.

31 moart | D)2 Bespreking bij NCTV met LIMC,

2020 v23-11-20 | NCTV, NP, CHU en DJZ
mogelijkheden inzet LIMC
ondersteuning NCTV en/of
Interdepartementale werkgroep
Desinformatie.

CLAS Uitnodiging bij NCTV om te

v23-11-20 ||komen praten over invulling
behoefte desinformatie. Hierbij
was DGB en DIZ aanwezig.
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NCTV opdrachtgever.

Aprif — DADG/OG/T- ||LIMC opereert in steun van het
augustus CLAS TOC en van de civiele partners.
2020 v24-09-20 Daarnaast maakt het de

.' producten die het opstelt
beschikbaar voor het NCC van

NCTV/I&Y, welke ze verder
verspreidt

CLAS Vervolggesprek bij NCTV., Besproken was defNCTV behoefte aan ondersteuning |Monitor

v23-11-20 Informatiedomein door LIMC. De primaire taakstelling zal zijn het

signaleren en dutden van desinformatie en daarover te rapporteren

richting de diverse organisaties die interdepartementaa
rondom COVID-19 moeten aanpakken. De rapportage lijn ligt primair

richting defNCTV als eerste aanspreekpunt.
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NCTV levert zelfs data (en van partners) aan LIMC

NCTV
v20-11-20

Email NCTV
antwoorden

} @an CHU met

Defensief LIMC zal (gebundeld) informatie en/of halfproducten vanuit de

NCTV ontvangen, die vanuit de NCTV, of beschikbaar gesteld aan de NCTV
door partners en iom met deze partners aan worden geboden aan het
LIMC voor duiding en analyse. Het g

Dit multigisciplinaire is noodzakelijk omdat gerichte desinformatie vaak
een onderdeel is of kan vitmaken van een hybride campagne. Zoals bekend
is en door alle specialisten in dit veld wordt gesteld dat men DIMEFIL tegen
PMES! moet wegen am een goed beeld van de gehele omgeving te krijgen.
Uiteindelijk is voor ons essentieel dat de analyses ons meer vertellen over
de gebruikte thema's, narratieven, verspreidingsmiddelen, effecten en
potentiele draaiknoppen die gebruikt zijn voor de desinformatie,

Zoals hierboven al even aangestipt, zal dit informatie zijn die wij vanuit de
eigen afdeling analyse verkrijgen met de informatie verkregen van partners
die wij iom deze partners kunnen c.q. mogen delen om een totaalbeeld van
desinformaties t.a.v. Covid-19 te krijgen. Hierin heeft de NCTV een
codrdinerende rol en geen verwervende, dit is nl voorbehouden aan de
diensten en de politie

it is een vraag die eigenlijk niet bij ons hoort. Maar wat wij begrijpan is
deze berekening op het volgende gebaseerd, Om een integrale analyse te
kunnen maken heb je per richting {DIMEFIL) al 7 specialisten die kennis
hebben van het specifieke thema nodig, daarnaast aangezien het gaat om
een bulk data die wekelijks ontstaat, uit te kunnen pluizen en te duiden, ga
je dit in praktijk niet in je eentje redden per thema. Dus verwacht per
thema 2 personen in de vorm van analisten aan het werk te hebben (14
personen totaal). Om ook te kunnen verantwoorden wat men doet en op
de juiste manier om te gaan met de informatie heeft men ongeveer 3
personen aan het werk om de informatie de ordenen en ook cfm de
gestelde richtlijnen te verwerken op de interne systemen. Voor de ICT die
men gebruikt heeft men 2 tot 3 personen nodig om de boel draaiend te
houden, aangezien het hier om beveilipde systemen gaat met al de
bijbehorende kuren. Verder 2 personen als LNO/briefer richting de NCTV
en nog 2 personen als leiding boven het team. Dit maakt de som 24 - 25
personen. Hierin is niet meegenomen dat personeel ook nog vakantie kan
nemen, dit omdat wij weten dat wij dan echt wel heel veel capaciteit
VIBEen.
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NCTV levert data (en van partners) aan LIMC

14 mei NCTV Email DJZ aan NCTV JZ Zoals gisteren aangegeven, zijn mij rond bijgaande concept aanvraag van
2020 v20-11-20 | Juridische kaders steunverlening militaire steunverlening in het openbaar belang (MSOB) vanuit Defensie
duiding desinformatie nog wel enkele juridische voetangels en klemmen aangerelkt die Ik met
Juilie aks collega juristen van de vragende partij ter bespreking zou willen
delen.
Een van de vervolgvragen die nog resteren [0.a. bij onze Counter Hybrid
Unit) is hoe het zit met die aan te leveren gegevens van de NCTV
Om te welen wat we te analyseren c.q. duiden (verwerken?) krijgen, vrazgt
men zich af hoe de vergaring daarvan juridisch is afdekt.
- Onder welke wet- en regelgeving (bevoegdheid) mag de NCTV vergaderan
en analyseren?
Mogen de vergaarde gegevens gedeeld worden met andere

departementen (in dit geval Defensie)?
De laatste paragraaf van 1.5 in de bijlage: “Defensie raadpleegt geen social
media content. Defensie mag berichten van nieuwsdiensten en andere
publiciteitsmedia alleen niet persoonsgericht raadplegen.” zorgt in dat
verband kennelijk toch voor verwarring. Mijn collega’s geven aan dat dit
suggereert dat Defensie zelf “iets’ gaat raadplegen dat niet door de NCTV is
aangereikt en ook niet nader gedefinieerd is. Daarbij is van belang dat "nizt
persoonsgericht raadplegen’ allerminst uitsluit dat er persoonsgegevens
worden verwerkt. Wij hebben daar geen grondslag voor, maar de NCTV als
het goed is wel. De “inzet (...) op eigen werkiocatie” veronderstelt dat er
geen directe aansturing of controle is door de NCTV
Hierdoor biijft het kennelijk onduidelijk wat het LIMC nu eigenlijk precies
gaat doen en hoe daA!s het al de
bedoeling zou zijn dat Defensie zelf ‘iets’ gaat raadplegen, dan moet dat
heel strak ingekaderd worden, omdat dat onder de bevoegdheden (?) van
de NCTV moet gebeuren en wij dat niet zelf mogen bedenken. Ditzelfde
geldt voor de verwerking van persoonsgegevens, die eveneens op
2anwijzen en onder verantwoordelijkheid van NCTV moet plaatsvinden
Als we dit zouden gaan doen, moet er waarschijnlijk ook een
verwerkingsovercenkomst gesloten worden met J&V. Dat is een zuivere
AVG vraag en moet in voorkomend geval aan onze FG voorgelegd worden.
Sinds de inwerkingtreding van de AVG hebben we namelijk nog geen MSOB
uitgevoerd die alleen bestaat vit het verwerken/analyseren van dit soort

gegevgn_s op deze schaal. Zoals ik de oorspronkelijke bespreking over dit

initiatief aangaf, hebben we meer ervaring met de omgang van informatie

in het kader van strafrechtelijk onderzoek, waarbij wij bijstand verienen
me politiewet. Het voordeel
daarvan is nu eenmaal dat beter —in strafvordering - is ingekaderd wat de
krijgsmacht in bijstand aan de politie mag doen en wat daar aan de zijde
van OM en politie voor nodig is.

Vanwege andere afspraken vanochtend, zou ik willen voorstellen dat ik om
omstreeks 11:30u. telefonisch contact opneem. Is dat akkoord?
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NCTYV levert zelfs persoonsgebonden data aan LIMC?

Ondersteuning bij opsporingsfunctie?

NCTV Ermnail NCTV JZ aan DJZ
v20-11-20 | Juridische kaders steunveriening
duiding desinformatie

Handig om alvast wat op papier te zetten voordat we bellen om 11.30 vur.

Ik heb naar de stukken gel 1 en op mijn vraag daarover is berworen dat
&r geen persoonsgegevens worden verstrekt van de NCTV naar Def. Dit heb
ik namelijk een paar keer gevraagd. Aangezien juristen van Def hier ook
naar zouden hebben gekeken ben ik ervan uitgegaan dat dat dan ook wel
zou kloppen. Want ik ben het met je eens dat er dan een
verwerkersovereenkomst nodig is. Dat heb ik ook nog expliciet
ewen, Maar er werd heel stellig gedaan dat de MCTV geen
gegevens verstrekt een Def en dat Def ook geen
persoonsgegevens verwerkt in het kader van de uitvoering van de
dracht.
Vervolgens is mij verteld dat de taken die Def moet doen volstrekt duidelijk
waren omdat Def dat allemaal al had uitgezocht. Dus was ik van mening
dat de uitgangspunten (geen WIV, geen opsporing, geen
persoonsgegevens) oke waren en dat die opdracht dus kon worden
gevraagd.
Dus als primaire afspraak leek me dit prima. |k ging er overigens wel vanuit
dat na a rdbevinding van deze witgangspunten jullie wel met een soort
dienstverleningsovereenkomst zouden komen. Dit laatste punt heb ik
overigens niet aan gevraagd maar vanwege de spoed die alles had
leek me instemming met de vitgangspuntan geen probleem.
Dat wij dreigingsanalyses doen is een taak die voortviogeit uit het
Organisatiebesluit. Aan JenV is het dossier veiligheid toebedeeld en in art
52 van ons Organisatiebesluit staat
Art52lid 1
De Nationaal Cotrdinator Terrorismebestrijding en Veiligheid (NCTV) heeft
tot taak het versterken van de nationale veiligheid en het voorkomen van
maatschappelijke ontwrichting door dreigingen voor de vitale belangen van
de samenleving te identificeren en de weerbaarheid en bescherming van
die vitale belangen te versterken, Hiertoe verricht de NCTV in het bijz
activiteiten die zijn gericht og:
a. het bevorderen van de identificatie en de analyse van dreigingen en
's op het gebied van terrorisme en nationale veiligheid;
b. het reduceren van kansen of effecten van de gencemde dreigingen en
risico’s door:
Deze taak wordt verder uitgewerkt per portefeville maar dat is voor de
hoofdvraag niet zo relevant.
Wel fijn om er even verder over te kunnen spreken want ik kri g nu toch de
|ndruk dat het anders zit.

Er zou zijn bezworen dat er

geen persoonsgegevens van
NCTV naar LIMC gaan

Maar kennelijk was dit wel het
geval?
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NCTV gebruikt LIMC voor opsporing

Van: BS/AL/HDB/Proj
Off = @mindef.n

e B BS/
< @mindef.nl>
Onderwerp: Fwd: GO

te zijn. Om de burger tegen de overheid te beschermen gelden er regels.
Dat betekent hoe lastig ook dat we 5oms wel capaciteiten hebben maar
geen bevoegdheid.

Volgens mij probeert DJZ creatief mee te denken maar ook aan
opdrachtgeve
uitzoeken kost tijd.

Goed dat de Koning bij het TOC is geweest.

Prettig weekend,

Heb mail gestuurd furn ontbrekend huiswerk tby en
{op) lopende discussie over {on)mogelijke inzet van deel van JISTARC in
nationale domein,

Zijn mensen willen wel a |a ondersteuning OM bij ondermijning in Brabant
Punt is daar was heldere opdporimgsbevoegdheid. Vioor inzet thv NCTV
ivm nepnieuws COVID in sociale media I nog geen titel gevonden om een

capaciteft [n te Zetten, europese en nationale kaders zin stra
en politiek en samenleving uiterst gevoelig voor overheid die privacy
schendt.

Ga overigens 29 mei naar CLAS om eea te bespreken, mn 1GO in
multidomein omgeving.

Prettig weekend,

OPERATIEBEVEL 2020-039 (RESILIENCE
COVID-19) VAN C-00CL

FRAGO 011
Voortzetting LIMC

s kant geldt dat binnen de kaders moet worden gewerkt. Dat

2 junaf
2020

@mindef.n|
@mindef.nl>
Aan: 00 - BD/NCTV
< @nctv.minjeny.nl=
Onderwerp:

. Opdracht aan eenheden om LIMC te vullen,

. 0.a. in operatieconcept: “De COVID-crisis lijkt
vooralsnog in hevigheid af te nemen, dit biedt ruimte voor
het, LIMC om invulling te geven aan steunverzoeken in het
kader van Strafrechtélilke Handhaving van de Rechtsorde
(SHRO).”

al geruime tijd over
aarbinnen het LIMC van

De juristen van JenV en Def buigen
de vraag of er een juridische titel is

Defensie ic de Landmacht eerdonderzoek mag ondersteunen

van de MCTV.

Vorige week werden we tijdens de bijeenkomst over
desinformatie geinformeerd over tussentijdse
een onderzoek dat wordt verbreed.

esultaten van

Hoe verhouden deze onderzoeken zich tot elkaar? Los van
elkaar, overlap? Zou er aan de voorkant sprake moeten zijn
van deconflictie en averleg tussen par 7 Zou rendement
groter kunnen zijn als capaciteit LIMC tijdelijk onder WIV
wordt gebracht waardoor meer mogelijkheden ontstaan en
synergie wordt bevorderd?

Weet dat onze 5G beducht is voor inzet capaciteiten
krijgsmacht voor verzamelen, analyseren, duiden fenomenen
in natlonale domein als er al sprake
taak/omderzoeksopdracht van de AIVD/MIVD en er geen
duidelijke juridische

van een

Created 08-04-2022 | Bron: https://wobcovid19.rijksoverheid.nl/| Twitter: @ceescees72

24



Wat verwacht de Politie?

Vragen vanuit Nationale Politie
- Houden jullie je aan de kaders van de wet? : “Ja, we slaan dus geen persoonsgegevens op.

Bedoeling is dat de NCTV mandaat verstrekt om in samenwerking de gegevens te verzamelen
en op te slaan. We monitoren de groel van een Facebook Groep, wat niet specifiek ziet op een
individu”
Vanuit de politie bestond de verwachting dat defensie een taakstelling had of zou krijgen om
ondergrondse (digitale) vijand preventief tegen te gaan, maar concludeert dat deze taak er nog
niet ligt. Waarom?gmumy "de vraag is wat onder ondergronds oorlog voeren valt,
waardoor er een grey zone ontstaat voorafgaand aan het conflict. Er bestaat een mogelijkheid
om in het voortraject onderzoek te doen naar informatiestromen en prikkels en daarop data-

analyses los te laten. Op dit moment is dit in het kader van COVID-19. Wellicht in het najaar
voor ongewenste beinvloeding.”

Begrip desinformatie
De vraag waarmee men aan de slag wil is: in hoeverre beinvloedt des-/misinformatie in relatie tot

COVID-19 de NL samenleving? (Dit biedt een breder draagviak zonder dat er sprake is van
persoonsgericht onderzoek).

T ling n.a.v. syndicaatsopdracht
Analisten - strategisch adviseurs:
Wat is nu normaal voor NL? - deze vraag bestaat aan de zijde van defensie en politie. Wat is de
ondergrens van samenwerking;
Kracht ligt op alle niveaus; operationeel naar tactisch
Strategisch adviseurs zitten middenin het web van alle organisaties

Beschikking over deskundigheidsmakerlaar: knooppunt met specialisten binnen
politieorganisatie.

Defensie ondervindt dezelfde problemen met het juridisch kader omtrent persoonsgegevens als
de politie, maar politie heeft meer ruimte voor openbare orde en strafvordering;

De vraag bestaat of het mogelijk is om gegevens van politie uit te wisselen met defensie om zo
alsnog analyses te kunnen doen;

Het Is onduidelijk wat de grens is tussen openbare orde en strafvordering

In het geval de politie haar producten mag delen met defensie, hoe kan dit worden
bewerkstelligd?
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Van: @mindef.nl [ @mindef.nl)
S P OT R E P Verzonden: vrijdag 19 juni 2020 16:20

@mindef.nl; @mindef.nl; @mindef.nl; @minjenv.nl; @mindef.nl
@mindef.nl; @minjenv.nl; @vggm.nl; @minjenv.nl;
@ifv.nlj nctv.minvenj.nl; @mindef.ni; @mindef.nl;
@mindef.nl; @mindef.nl} @minvenj.nl;! |@mindef.nl;
@brandweerflevoland.nl; @ifv.nl; @ifv.nl§ @mindef.nl;
@mindef.nl; @mindef.nl; @mindef.nl; @minjenv.nl;
@mindef.nl; @ifv.nlj @mindef.nl; @mindef.nl; @mindef.n{
@minjenv.nl; :
@NCTV.MinlenV
@mindef.nl; @mindef.nl; @mindef.nl; @mindef.nl;
@mindef.nl; @mindef.nl; @mindef.nl;| @mindef.nl;
@mindef.nl; @mindef.nl; @mindef.nl; @mindef.nl;
@mindef.nl; @mindef.nl;| @mindef.nl; @mindef.nl;
U rgente ma|| over de demonstratie @mindef.nl; @mindef.nl; @mindef.nl; @mindef.nl;
) L. X @mindef.nl; @mindef.nl; @mindef.nl; @mindef.ni;
op het Malieveld waarbij de ME in @mindef.nl; g @mindef.nl

Onderwerp: Spotrep Stichting Viruswaanzin.nl

grote getalen aanwezig was en
hard ingreep.

Geachte ontvanger,

Gevoegd vindt ufeen zogeheten ‘Spotrep’§in dit product signaleert het LIMC een situatie die mogelijk tijd-kritisch is.

De | nzet van Ag e n.t Provocate urs In deze Spotrep staat nadere duiding over een voorgenomen demonstratie in Den Haag 21 juni a.s. op basis van

open bronnen. Verdere updates vinden als gewoonlijk plaats in de reguliere wekelijkse producten van het LIMC.
I1_11

ofwel "Romeo’s” werd hier
duidelijk gefilmd. Met vriendelijke groet,

Land Information Manoeuvre Center
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De Politie i1s zeer onder de indruk

Van: : ) @ politie.nl>

Verzonden: dinsdag 23 juni 2020 10:50
Aam: %LIMC, CLAS
CC: AMM.)

Onderwerp: RE: Spbtrép'Stichting Viruswaanzin.ni

Categorieén: Afgerond

Beste

Dank je wel voor het toesturen afgelopen vrijdag van deze spotrep. Het was de eerste die ik ontving en ben zeer

Een vraag: zouden jullie ook mijn collega willen toevoegen aan de verzendlijst? Haar mailadres:
@palitie.n|

Hartelijke dank!

Hartelijke groeten,

Created 08-04-2022 | Bron: https://wobcovid19.rijksoverheid.nl/| Twitter: @ceescees72

27



LIMC (defensie) als verlengde arm van de handhaver van de wet

SR

HQ OOCL

APELDOORN -

24 IZGDB]U NIZD R R PR PSS el W T WML L LW s DI PN Y LTI PSR K.
Referentienummer: (6) LIM

2020008236 (a) [Ontwikke! een plan van aanpak voor de voortzetting en invulling van het LIMC

in de periode september 2020 tot september 2021;
- (b) Todrdineer de opvang, F

: gestelde parsoneel,

Operatieconcept

De COVID-crisis lijkt vooralsnog in hevigheid af te nemen, dit biedt ruimte voor het
LIMC om invulling te geven aan|steunverzoeken in het kader van Strafrechtélijke |
Handhaving van de Bechtsorde (SHRQ) RO blijf

nevengeschikt aan de taken In relatie tot COVID. Verder blijft het noodzakelijk om met
behulp van nieuwe technologieén en beter gebruik van informatie, het militaire
optreden te verbeteren, in lijn met het eerder geformuleerde cogmerk. De in deze
order beschreven organisatie maakt het mogelijk om minimaal tot 1 september 2020
invulling te geven aan deze taken. Voor de periode na deze datum wordt nog

aanvullende commanders guidance verstrekt. Op basis hiervan wordt de voortzetting
van het LIMC na 1 september 2020 vorm gegeven.
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Samenwerking Politie, OM en Defensie

Van:
Verzonden: dinsdag 23 juni 2020 08:50
Aan: (Landelijk Parket)' @om.nl>; @mindef.nl' @mindef.nl>;
politie.nl>; (Landelijk Parket) Dom.nl>;
|@politie.nl>
cc @mindef.nl

Onderwerp: Updatg Samenwerking Desinformatie

Goedemaorgen allen,

Graag wil ik jullie bij deze een update geven van de laatste stand van zaken.

Hoewel het enige tijd geleden is dat wij elkaar spraken, is er op de achtergrand veel gebeurd.

Het bleek toch noodzakelijk om een aantal verdiepende gesprekken te houden over a) wat we precies wilden

bereiken en b) hoe we dit het beste konden bereiken.

Er is gekozen — mede gelet op de onduidelijkheid rondom het onderwerp desinformatie, en de rol van de politie — om

te starten met een verkennendelsamenwerking op het terrein van desinformatie.| Vanuit de politie zullen collega’s van
onflict- en crisisbeheersing samen met collega’s van het LIMC gezamenlijk

verkennen hoe om te gaan met dit taaie vraagstuk. In de bijlage treffen jullie de opdrachtomschrijving.

viorgen staat een Kick off gepland tussen de projectieden van zowel politie en defensie.

Zodra er concreet is gestart met de werkzaamheden en we langzaam meer dudielijkheid krijgen over de contouren

van het project {en evt. mogelijkheden tot operationele samenwerking) kom ik bij jullie op de lijn.

Met vriendelijke groet,

Politie | Staf Korpslaiding | Directie Operatién | Afdeling Nationale Veiligheid
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Politie en OM afnemer van diensten van LIMC.

" . . 1 »
Nationale Politie naar LIMC - 15 aprff NETV Ermail NCTV { }aan NP De politie)is tot nu toe prima in staat haar werk te doen ronder inzet van
de diensten van het LIMC. Maar behoefle aan:

) )
Y erzt_:lek tult samenwle.rklnﬂ 2020 v70-11-20 } omtrent r
vanuit Nationale Politie ) . : L )
wiaagstelling LIMC nadere duiding van mogeligke des- enfof misinformatie,;
bouwstenen gerelateerd aan de geduide informatie, die
gebruikt kunnen worden bij een [advies over een) mogelijke

31 moart | CLAS

2020 v23-11-20
1
2

counteractie,

16 april ] Eerste afgestemde MSOB met]Nationale Politie, JCouterHybridUnit (CHU
van Defensie) LIMC en NCTV besproken, deze ter bepordeling gestuurd

| 2020 v20-11-20

naar DI7 defensie om te zien of dere peaccordeerd 2ou worden bl een

eventuesl officieel verzoek

CLAS 12 OOCL). Aanbod om juridische ost vanuit J2 DOCL mee Le sturen bij
gesprek tussen

V14-01- LiMC)
1

LIMC en Nationale Politie.

Aanbod om juridische ost vanuit JZ O0OCL mee te sturen b

CLAS 12 O0CL),
gesprek tusser | LIMC en Nationale Politie

V14-01 LiMC)
21

en tussen LIMC en

NavdtvJZ O 5
NationalejPolitie/ Openbaar Ministerie hogmaals de DJZ-

nota Gebrulk Osint toegezonden (zie 1903)

30
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Politie en OM ook afnemer van diensten van LIMC

Van: BS/AL/DJZ/Clust. INT 4 . /
Verzonden: donderdag 19 maart 2020 11:14 ReaCU e van J u I’ISt ( DJZ) O p een d ocume nt

Aan: , BS/AL/HDB/Belmdwrs

Onderwerp: RE: Advies - verzoek onderzoek JISTARC desinformatie d at niet o p en b aar IS.

Beste
Voor inzet van inlichtingenmiddelen - waaronder OSINT - is een wettelijke grondslag nodig. Zonder de
notitie te herhalen of het al te juridisch te maken, komt het erop neer dat als de overheid inbreuk

maakt op de privacy van burgers (beschermd door de Grondwet en door artikel 8 van het EVRM), het U It de reaCtie in com binatie met de

legaliteitsbeginsel vereist dat daarvoor een wettelijke basis bestaat en dat bepaalde waarborgen van

toepassing zijn. Die waarborgt_en zijn in de j.urispn_l.‘udenth_e, zowgl Ned:_arlandse als die van het Europese geg evensstroom van CiViel naar m | | itair,

Hof, nader gepreciseerd. De eis voor een wettelijke basis vioeit overigens ook voort uit het EVRM en

de jurisprudentie en is de belangrijkste waarborg dat e.e.a. niet op basis van willekeur of opportuniteit com b| natie met corres po nd enti e over
plaatsvindt.

De wettelijke basis bepaalt ook wie de opdracht mag geven, wie daarop toezicht houdt en hoe de

7 . 17 00

(democratische) verantwoording achteraf zal plaatsvinden, In Nederland zijn er twee wettelijke bases OpS po rn g / d oetve rmoed en d at POl itie
feitelijk) inlichtingenwerk: . .

(1) Het Openbaar Ministerie en, in opdracht van het OM, de Nationale Politie mogen in het kader van en OM het I—l MC Wlld S geb rul ken vOoor

strafvordering bepaalde bevoegdheden inzetten, waaronder bevoegdheden die neerkomen op criminele o o (fb

inlichtingen verzamelen, verwerken, enz. O ps po rin g van s peCIfI S ke pe rsonen.
- opdracht komt dus van het OM of van de Minister van Justitie, in overleg met de Minister van

Defensie als het om inzet van de Krijgsmacht in bijstand gaat (o.b.v. de Politiewet; beslissing Minister

van Defensie permanent gemandateerd aan DJZ na advies CDS).

- toezicht vindt plaats door de Officier van Justitie of, afhankelijk van de soort bevoegdheid, de Z|e o]e) k on d erstaan d O pe ratie bevel C I_AS

Rechter-Commissaris en ultimo het College van Procureurs-Generaal.

- verantwoording vindt plaats door de Minister van Justitie als politiek verantwoordelijke voor het VvVan 29/6/202 O
optreden van het OM en de Politie.

- eenheden van de Krijgsmacht die optreden in bijstand hebben geen eigen bevoegdheden en mogen
dus alleen handelingen verrichten in opdracht van de Politie/het OM en alleen voor zover die
opdrachten passen binnen de bevoegdheden van de Politie/het OM (dit wordt door DIZ actief
getoetst).

UITVOERING
Oogmerk
Geen afwijkingen van ref. 1

door de Politie/het OM mogen
worden verwerkt; verstrekking kan alleen op basis van ambtsbericht of na toetsing conform de
procedures beschreven in de Wet politiegegevens.

VD mogen In he ; de inlichtingen- en

veiligheidsdiensten (WIV) de bevoegdheden uitoefenen zoals omschreven in die wet.
- opdracht komt van de verantwoordelijke minister (Defensie of BZK), voor Defensie na advies van
DJZ t.a.v. de rechtmatigheid van de voorgenomen inzet,
- toezicht vindt plaats langs twee lijnen: voor sommige bevoegdheden is toetsing vooraf door de TIB
vereist; in alle gevallen kan de CTIVD achteraf toetsen en de rechtmatigheid beoordelen,
- verantwoording vindt plaats door de verantwoordelijke minister in de CIVD ("commissie stiekem™) en
door de CTIVD rapportages.
- inzet ten behoeve van de Diensten door de Krijgsmacht is alleen mogelijk door daartoe aangewezen

a. Operatiecnncept

nevengmu:hlkt aan de taken In relatie tut COVID. Verder blijft het noodzakelijk om met
behulp van nieuwe technologieén en beter gebruik van informatie, het militaire
optreden te verbeteren, in lijn met het eerder geformuleerde oogmerk. De in deze
order beschreven organisatie maakt het mogelijk om minimaal tot 1 september 2020
invulling te geven aan deze taken. Voor de periode na deze datum wordt nog
aanvullende commanders guidance verstrekt. Op basis hiervan wordt de voortzetting
van het LIMC na 1 september 2020 vorm gegeven.
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Politie komt iedere donderdag naar LIMC.

Van: [ CLAS/OOCL/ISTARC/DIVI/IGE D
Verzonden: donderdag 17 september 2020 14:08
Aan: [ T M, CLAS/OOCL/VUSTCO/41AFD/C-GEVBT/E-PEL |

[ CLAS/OOCL/JISTARC/STSTESK/ST/SIE S3/BUR OPN; |
MA, CLAS/OOCL/)ISTARC/106INLNCIE/A-ASIC; s

cC:

CLAS/QOCL/NISTARC/DIVI/BUR ACK
Onderwerp: afspraken/highlights politie ind actiepunten

FYI en actie:

Vandaag pelitiemedewerkers g i
ontvangen in verband met aanvang werkzaamheden LIMC,

Afspraken/highlights
¢ [ bekijkt de samenwerking beleidsmatig (juridisch, ender welke voorwaarden
informatiedeling mogelijk etc.) en zal geregeld op het LIMC aanwezig zijn om de samenwerking
te verkennen;
—_—— Sk alist van de politie; hij heeft de bevoegdheid om beroepsmatig op
hij zal voortaan iedere donderdag aanwezig zijn op het LIMC en bij
08 OSINTcie om inho ijk de samenwerking op OSINT-gebied in beweging te krijgen;

Afgesproken is dat|; " deze week binnen het Virus narratief (pseudowetenschanpe
discussie; weerstand tegen COVID-19 maatregelen) de situati
daarbij kijkt hij vooral naar o i j & di viteiten uit te gaan voeren

N d 1 (1
in de fysieke dimensief{ i a ete. Zijn bevindingen

presenteert hij volgende ¢ don dens de sync meeting desinfo

hier ap het LIMC; deze resultaten zijn dan aanleiding voor het afspreken van verdere

activiteiten;

Desinfoteam vast nadenken over vervolgacties veor H

Vanuit 109 zal | I functioneren als POC naar o, en

| BEarn | graag de inhoudelijke POC's vanuit het desinfoteam naargu; ik zal zelf

de lijntjes met| i kort houden en terugkeppeling verzorgen naar C- en Cs-LIMC;

Aan de (wnd) LIMC oo N e | R T het

verzoek om toegang tot kazeme en LIMC te faciliteren voor aanstaande donderdag 24

september;

Vooralsnog dus op dl_e_ donderdagen presentie van de politie in het LIMC; het is

rongi;;#]kr‘;vaarsthljnluk dat dit op termijn wordt uitgebreid naar twee dagen inclusief een extra
-mdw.

Tot zover,

LIMC produceert Weekly desinformatie.

Politie met opsporingsbevoegdheid
komt naar LIMC.

Wordt hier gericht naar personen
gezocht?

OSINT:

Defensie ondervindt dezelfde problemen met het|juridisch kader omtrent persoonsgegevens als
maar politie heeft meer ruimte voor openbare orde en strafvordering;

De vraag bestaat of het mogelijk is om|gegevens van politie uit te wisselen met defensiejorm zo

alsnog analyses te kunnen doen;

Het Isjonduidelijk wat de grens Is tussen openbare orde en strafvordering

In het geval de politie haar producten mag delen met defensie, hoe kan dit worden

bewerkstelligd?
Tot op heden nog geen aanbod / verzoek vanuit politie voor bijstand o.g.v. politiewet.
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Wat mag de Politie?

3.4 Onderzoek in afgesloten bronnen
Zoals in paragraaf 2.3 is gesteld, kan, afhankelijk van de interpretatie, het onder-
zoek in 'open bronnen’ ook onderzoek in webpagina's omvatten die zijn afge-
schermd, bijvoorbeeld pagina's waarvoor een registratie nodig is of socialenet
agina's die alleen voor (vrienden van) vrienden toegankelijk zijn. Zolang er
geen dwangmiddel wordt ingezet, zou openbrononderzoek mogelijk ook derge-
lijke pagina's kunnen omvatten. De opsporingsambtenaar kan zich registreren,
I'J'l'.l.dEr EiEﬂ naam DF DﬂdEr seudclniEm, [S8] VEI"L'C".EIJE dE E"E".-"E'EIE UETZE.mE].En.
Een handige methode is bijvoorbeeld om een simpel, neutraal profiel aan te
maken op Hyves en Facebock, vrienden te worden met een populaire popster of
voetballer (die tienduizenden vrienden heeft en makkelijk nieuwe ‘vrienden’
accepteert) en dan te kijken op de pagina’s van 'interessante personen’ die hun
profiel voor vrienden van vrienden toegankelijk hebben gemaakt.
Voor dergelijk onderzoek geldt min of meer hetzelfde als in de vorige paragraaf is
gesteld ten aanzien van onderzoek in vrij toegankelijke bronnen. Aangezien het
gaat om algeschermde paginas, 15 ¢ inbreuk op de privacy in principe gro-
ter = de gebruikers hebben allicht een hogere privacyverwachting omdat de gege-
vens alleen na registratie toegankelijk zijn, wat onder andere ook betekent dat ze
veelal niet direct via zoekmachines te vinden zijn. Daardoor zal onderzoek in
afgeschermde bronnen vrijwel altijd verder gaan dan wat toegestaan is op basis

van artikel 2 PalW.

Ad.2 Eenjopen(bare) Facebookaroep en ‘niet herleidbaar naar een persoon’ gaan niet samen| Ook het
verzamelen van gegevens van open{bare) Faceboekgroepen is een inmenging in grondrechten

die een wettelijke grondslag vereist. Een dergelijke (algemene) grondslag ontbreekt voor
Defensie.

Ad.3 Een tekst uit een social mediabericht (zeker met bronverwijzing) is een ‘tot een persoon

herleidbaar’ gegeven en daarmee een persoonsgegeven. Zonder specifieke grondslag is dat
niet toegestaan.
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Wat mag de Politie?

3.2 Handhaving rechtsorde, stelselmatige observatie en technische hulomiddelen

De conclusie dat openbrononderzoek al snel de drempel van artikel 2 PolW over-
schrijdt, heeft een aantal gevolgen voor doel en wijze waarop de politie systemen
als VIRTUOSO en iRN kan inzetten.

bestaat immersjgeen expliciete wettelijke bevoegdheid die dit regelt. De werkvloer
zal dat misschien als problematisch ervaren, maar die kan zich troosten met Stols
theorie van de technologische handhaving, Deze theorie suggereert dat de politie
‘vastplakt’ als ze te veel internet gaat gebruiken:

‘Internetsurveillance is een middel dat schaars moet worden ingezet (...)
[namelijk alleen als]de politie bijvoorbeeld gericht op zoek is naar een
bepaalde perscon of naar informatie over een bepaald incident. [k zou dan

niet willen spreken over internetsurveillance maar over opsporing.'
(Stol 2010: 69)

Openbrononderzoek in het kader van de opsporing is mogelijk op basis van de
bevoegdheid tot stelselmatige observatie. De officier van justitie kan daartoe een
bevel geven bij redelijk vermoeden van schuld aan een misdrijf (art. 126¢ Sv), bij
een redelijk vermoeden dat ernstige misdrijven in georganiseerd verband worden
beraamd of gepleegd (art. 1260 5v) of bij aanwijzingen van een terroristisch mis-
drijf (art. 1262d Sv). Onderzoek naar overtredingen is niet toegestaan. Onderzoek

de opsporing - dus wanneer er nog geen sprake is van een
redelijk vermoeden van een misdrijf (of aanwijzingen van terrorisme) - lijkt mij

5 Conclusies en aanbevelingen

Onderzoek in open bronnen op internet is een interessante nieuwe mogelijkheid
om laagdrempelig veel gegevens te vergaren. Het is dan ook logisch dat opspo-
ringsinstanties hiervan gebruik willen maken, bij de handhaving van de openbare
arde of bij de opsporing van strafbare feiten. Het feit dat gegevens op internet
staan, wil echter niet zeggen dat ze ongeclausuleerd mogen worden verzameld. In
deze bijdrage heb ik gekeken of er, naast wetgeving ter bescherming van per-
soonsgegevens en intellectuele eigendom, ook beperkingen zijn voor openbronon-
derzoek vanuit de strafvorderlijke wetgeving,

Hoewel men geneigd kan zijn om het algemene artikel 2 PolW als een toereikende
grondslag te zien voor politieel openbrononderzoek, omdat het om publiek
beschikbare gegevens gaat, kom ik tot de conclusie dat dit artikel onvoldoende
voorzienbaarheid biedt voor burgers om de inbreuk op hun privacy te rechtvaar-
digen. Vanwege het gebruik van technische hulpmiddelen, zoals programmatuur
en modules die binnen VIRTUOSO en iRN worden ontwikkeld, en vanwege de
intensiteit van het zoeken in uiteenlopende internetbronnen, is openbrononder-
zoek op internet al snel als stelselmatige observatie aan te merken, hetgeen alleen
in het kader van de opsporing (of een verkennend onderzoek) met bevel van de
officier van justitie mogelijk is. Artikel2 PolW staat slechts toe te zoeken naar
concrete personen op enkele specifieke webpagina's (of, bij sterke verdenking van
ernstige misdrijven, ook in veel bronnen tegelijk) gedurende een beperkte
periode.

Verder bestaat er in theorie een territoriale beperking tot landen waarbij er een
verdragsrechtelijke basis is (met name het Cybercrime-Verdrag) om op elkaars
grondgebied internetbronnen te onderzoeken, maar in de praktijk hoeft de politie
zich van deze theoretische beperking denk ik niet veel aan te trekken.

evenmin toegestaan, bij gebreke van een expliciete wettelijke basis. De enige uit- Avatars / Tro| |en mag d us niet Zonder bevel van
' ISR de Officier van Justitie.
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Juridische Zaken wordt aangehaakt ivm samenwerking OM/Politie/Defensie

Van: _ . CLAS/OOCL/JISTARC/1090SINT" | @mindef.nl>
Datum: donderdag 25 juni 2020 om 07:46:52

Aan: | CLAS/OOCL/CMD[TEAM/JZ ADV] @mindefnl>,
"%HQ OOCL JZ, CLAS/OOCL/HQ/HQMGMT/JZ ADV" @mindef.nl>

Onderwerp: FW: Update Samenwerking Desinformatie

Goedemorgen

Er is bij het LIMC volgende week een vergadering|waarbij
s dit mogelijk relevant voor jou/jullie?
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Juridische zaken escaleert: Boodschap “beklijft niet”

Van: ") , CLAS/ST CLAS/KAB/SIE @mindef.nl>

Datum: donderdag 25 juni 2020 om 10:12;5

Aan: "%HQ OOCL JZ, CLASfDDCUHQ @mindef.nl>,
BS/AL/DIZ/Clust. INT" AT

Cec: CLAS/ST CLAS/KAB/SIE JZ/BUR O&I"
(@mindef.nl>
Onderwerp: RE: Update Samenwerking Desinformatie

Goedemorgen

Ik weet dat er contacten zijn tussen LIMC en de nationale politie/ OM, maar van deze vergadering was
ik niet op de hoogte.

Inmiddels is via meerdere lijnen naar Jistarc/LIMC uitgecommuniceerd wat de wettelijke speelruimte is
voor een CLAS-ehd a!s LIMC bij MB/MSOB in de natops-sfeer, en via welke gremia tot daadwerkelijke

]
vergadering daar het er af en toe de schijn van heeft dat deze boodschap niet beklijft. Bijgaand de

DJZ-memo Gebruik OSINT door operationele eenheden, dat de basis is van het CLAS standpunt in
dezen.

Belangrijk is daarnaast te realiseren dat bij Militaire Bijstand aan bijvoorbeeld de politie, de politie
LIMC geen opdracht kan geven tot handelingen waartoe zij zelve niet bevoegd is.
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Niet nodig om de juridische lijn “te enthousiasmeren”

Van: , CLAS/OQCL/JISTARC/DIVI
Verzonden: donderdag 25 juni 2020 17:23
Aan: CLASfO OCL/CMD TEAM/JZ ADV;
A AR AS/OOCL/HQ/HQMGMT/IZ ADV
cc: CLAE!ST CLAS/KAB/SIE JZ/BUR Q&;
BS/AL/DJZ/Cl. NTRH; |10 BS/AL/DJZ/Clust. INT
Onderwerp: RE: Update Samenwerking Desinformatie

Hi
1 je bent per abuis meegenomen door een externe collega in de mailing.

@All dank, ik denk evenwel dat we hier voor de muziek uitlopen. Vooralsnog niet nodig om de hele

juridische ||_]n te enthousiasmeren. Het gaat in dit geval voornamelijk om een politie-intern vraagstuk
vooralsnog.

De samenwerking tussen N
OM/Politie/LIMC moet nog niet '

. 0 5 o Met vriendelijke groet,
in de juridische kaders
besproken worden.

Land Information Manoeuvre Centre {LIMC)
Voor de curve witf

Ministerie van Defensie

Luitenant-kolonel Tonnetkazerne (LTK) | Eperweg 141 | 8084 HE | 't Harde |
Postbus 1000 | BOB4 ZX | 't Harde | MPC 35C

@mindef.nl
Algehele LIMC
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Bijeenkomst OM/Politie/LIMC heeft plaatsgevonden zonder afstemming DJZ.

Juridische zaken “not amused”

From .» BS/AL/DJZ/Clust. INT

Sent: maandag 29 juni 2020 12:17

To: BS/AL/DS/DOPS @mindef.nl>

Subject: DIVO - Agendapunt 10 - (juridisch kader) Inzet Operationele Inlichtingeneenheden onder CDS

Het stuk in bijlage ontving ik ondershands. Het stuk is afkomstig van jouw hoofd )2 en is aangeboden aan de
leden van het DIVO ter bespreking, Noch het stuk zelf, noch de Inhoud en strekking ervan zijn afgestemd met D17
en wii zijn ook nlet uitgenodigd voor de bespreking in het DIVO. DIt lijkt mij niet de julste manjer om dit soort

ndamentele en principléle (juridische) onderwerpen te behandelen. Het behoeft denk ik geen betoog dat 1k mij
n het geheel niet kan vinden In de ultgangspunten of de oplossingsrichtingen die in het stuk worden gencemd.

Met vriendelijke groet,

Directie Juridische Zaken
Ministerie van Defansle
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De constructie

LIMC: Heeft de Tools

NCTV: Geen mandaat

Defensie: Geen mandaat
OM/Politie: Wel mandaat (?), maar
niet de tools.

OM/Politie komt naar het LIMC om
mbv LIMC-tools, gericht te zoeken
naar personen?
Wanneer men bij openbrononderzoek de identiteit afschermt, zoals het afscher-
men van het [P-adres, is er bovendien mogelijk sprake van misleiding: burgers

verwachten niet dat de informatie die zij prijsgeven op internet, wordt gebruikt
voor|opsporingsdoeleinden) Daarom zou men kunnen stellen dat, analoog aan de

QOorspronkelijk bericht-----
Van: : ., BS/AL/HDBV/Dir. M&B
Verzonden: donderdag 18 juni 2020 11:34
Aan: , BS/AL/HDBV/Dir. M&B
CCj BS/AL/DIZ/Cl. NTRH
Onderwerp: FW: Artikel open bronnen onderzoek

@mindef.nl>
@mindef.nl>

Ter achtergrondinformatie bij ons gesprek van gisteren stuur ik jullie 3 documenten.

Hierin staan de juridische kaders rond het vergaren van (persoons)gegevens op het internet ("open
bronnen') naar mijn mening goed weergegeven.

zou heel goed gebruikt kunnen worden om de noodzakelijke kaders/richtlijnen/werkinstructies op te

Met name de leidraad van OM/Politie inzake niet-strafvorderlijke vergaring van informatie op internet
baseren. Ik neem aan de dat de NCTV-analisten hiermee ook bekend zijn.

De vraag die hieraan vooraf gaat blijft echter:

Welke publieke taak of welk openbaar gezag heeft de NCTV in deze casus uit en wordt Defensie via de
MSOB gevraagd uit te voeren?

Indien een toereikende taak/bevoegdheid bij de NCTV ontbreekt zou het wellicht logischer zijn de

samenwerking met Defensie in te richten via de bijstand conform de Politiewet of mogelijk via de WIV
(biedt hfst 6 WIV 20202 hiervoor wel de mogelijkheden?).

regeling van politiéle informanten, ook een expliciete wettelijke grondslag nodig
is voor het zoeken in open bronnen op internet door een politieambtenaar zon-
der dat kenbaar is dat hij optreedt als opsperingsambtenaar’. Dat kan dan op

basis van stelselmatige observatie of het stelselmatig inwinnen van informatie
(art. 126) Sv) met een bevel van de officier van justitie. Het aanmaken van een
profielpagina op bijvoorbeeld Hyves of Facebook onder een andere naam en zon-
der verwijzing naar de rol van opsporingsambtenaar, is alleen toegestaan op basis
van artikel 2 PolW wanneer via dat profiel niet stelselmatig informatie wordt ver-
zameld, maar bijvoorbeeld eenmalig wordt gekeken op via dat profiel toeganke-

lijke pagina's. Voor stelselmatig gebruik is wederom een bevel van de officier ex
artikel 126g/0/zd of 126j/qa/zd Sv vereist.

Pas nadat de voorgaande vragen beantwoord zijn komen we denk ik toe aan het opstellen van
benodigde verwerkersafspraken in het kader van de AVG.

Met vriendelijke groet,

Functionaris Gegevensbescherming Wet Politiegegevens
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Verwerking van persoonsgegevens door de NCTV
Bovengenoemde taak kan door de NCTV niet adequaat worden uitgecefend indien
niet ook|(bijzondere) persoonsgegevens kunnen worden verwerkt] Immers, bij
een dreiging is informatie over personen die als actoren de dreiging bepalen of
beinvioeden onontbeerlijk voor een gedegen duiding, aangezien[dreigingenop het
gebied van de|nationale veiligheidjveelal juist aan het licht komen door de
analyse van ideologische, levensbeschouwelijke of politieke stromingen in de
maatschapplj. Daarvoor is het onder meer nodig om uitlatingen van ideologische
of politieke aard op internetfora en (social) media te kunnen monitoren en te
duiden. Daarmee is het kunnen verwerken van bijzondere persoonsgegevens in
feite inherent aan een adequate invulling van deze taak. Het DTN bijvoorbeeld
maakt in beginsel op zichzelf geen inbreuk op de privacy van individuen
aangezien het een trendrapportage is waarin fenomenen worden beschreven en
niet over specifieke individuen wordt gerapporteerd. Wel worden personen
genoemd indien zij een wezenlijk onderdeel zijn van het fenomeen (denk
bijvoorbeeld aan de coronagrotcstén). Het DTN bevat dan ook overwegend geen
persoonsgegevens. In het proces van totstandkoming van het DTN worden
(bijzondere) persoonsgegevens door de NCTV verwerkt ten behoeve van de
duiding van de dreiging. Die (bijzondere) persoonsgegevens kunnen voortkomen
uit de aangeleverde informatie van partners dan wel voortkomen uit zelfstandig
openbaar bronnenonderzoek. De gegevensverwerking is nodig om deze taak te
vervullen, omdat anders niet alle relevante informatie kan worden gesignaleerd
en gedeeld door de NCTV. Een ander voorbeeld betreft de fenomeenanalyse over
een jaar coronaprotesten die is gedeeld met lokale partners. De analyse is in zijn
geheel gebaseerd op zelfstandig openbare bronnenonderzoek (inclusief social
media) door de NCTV. Ook hier geldt dat deze analyse op zichzelf geen inbreuk op
de privacy van individuen maakt aangezien het een fenomeenanalyse is en niet
over specifieke individuen wordt gerapporteerd, maar het is noodzakelijk om in
het proces van totstandkoming persoonsgegevens te verwerken.

Daarnaast analyseert de NCTV ook berichtgeving op (sociale) media van
journalisten, wetenschappers, fenomeenspecialisten, etc. ten behoeve van korte
analyses zoals het Weekbericht Internetmonitoring. Deze analyses kunnen ook
persoonsgegevens bevatten, zoals namen en functies.
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NCTV: Mag het ook niet. Dat was al bekend op 9/1/2020

Dep. VERTROUWELIIK Nationaal Codrdinator
Terrorismebestrijding en

Veiligheid

Turfmarkt 147
2511 DP Den Haag
Postbus 16950
2500 82 Den Haag
www.nctv.nl

Contactoersoon

n Ota Taken en grondslagen NCTV

Datum
9 januari 2020

Doel Ons kenmerk
Het MT in stelling brengen om keuzes te maken over de taken en grondslagen van "
de NCTV.

Kern Strategie

Collectieve brainstorm over onderstaand vraagstuk.

Aanleiding

De NCTV is binnen de Rijksoverheid verantwoordelijk voor terrorismebestrijding,
cyber security, nationale veiligheid, crisisbeheersing en het tegengaan van
statelijke dreigingen. Samen met zijn partnerorganisaties uit het
veiligheidsdomein maakt de NCTV zich sterk voor een veilig en stabiel Nederland.
Ten behoeve van de uitoefening van bevoegdheden kan het voor
overheidsorganisaties noodzakelijk zijn om inbreuk te maken op de persoonlijke
levenssfeer van burgers.|Voor het maken van zo’n inbreuk is een wettelijke |
|grondslag nodig (legaliteitsbeginsel)| Organisaties als de politie/OM en
AIVD/MIVD zijn voor de uitoefening van dergelijke bevoegdheden dan ook aan
strikte voorwaarden in wet- en regelgeving gebonden. In het verlengde hiervan
bestaat voor deze organisaties specifieke privacyregelgeving op basis waarvan
persoonsgegevens mogen worden verwerkt voor de uitoefening van hun taken,

Conclusie over grondslag en rechtmatigheid

Uit art. 50 t/m 54 van het Organisatiebesluit JenV kan niet kan worden afgeleid
dat ten behoeve van de analyse van dreigingen en risico’s voor de nationale
veiligheid openbare (internet)bronnen (stelselmatig) worden gemonitord en
daarbij persoonsgegevens kunnen worden verwerkt. Het Organisatiebesluit JenV{i
op dit punt niet transparant en biedt tevens geen waarborgen omtrent
proportionaliteit en subsidiariteit van dergelijke activiteiten. Wie de taken van de
NCTV in het Organisatiebesluit JenV leest |kan dan ook moeilijk tot de conclusie
komen dat het voor een burger voorzienbaar is dat zijn (bijzondere)

persoonsgegevens kunnen worden verwerkt ten behoeve van die taken. Het




NCTV: Het mag niet.

Advies DWJZ

in het kader van het project Taken en Grondslagen is DWJZ gevraagd of art. 50
t/m 54 Organisatiebesluit JenV voldoende grondslag en doelbinding bieden voor
het (structureel) mogen verwerken van (bijzondere) persoonsgegevens door de
NCTV. Uit het advies van DWJZ volgt dat het weliswaar niet nodig dat in de
formele wet wordt bepaald dat persoonsgegevens kunnen worden verwerkt, maar
het moet logisch zijn dat de in de wet genoemde taak ook meebrengt dat
daarvoor bepaalde persoonsgegevens worden verwerkt. Een dergelijke wettelijke
taak om analyses te maken op grond van persoonsgegevens uit openbare bronnen
ontbreekt voor de minister van JenV en daarmee ontbreekt ook de grondslag voor
de NCTV. Daarmee is er ook geen grondslag voor verwerking van (bijzondere)
persoonsgegevens voor dit doel. Een minister kan zich de facto geen taken toe-
eigenen door in zijn eigen organisatie te bepalen dat hij die taken heeft. Omdat er
geen (wettelijke) taak is geformuleerd is het doel ook onvoldoende kenbaar. De
omschrijving in het Organisatiebesluit JenV is, naast het feit dat er geen afdoende
delegatiegrondslag is, overigens ook onvoldoende welbepaald en uitdrukkelijk
omschreven, zoals artikel 5 AVG vereist. Het Organisatiebesluit JenV is naar het
oordeel van DWJZ ontoereikend als basis voor verwerking van persoonsgegevens
door de NCTV. Dat betekent dat de verwerking van persoonsgegevens voor
analyses, naar het ocordeel van DWJZ, onrechtmatig is. Indien het wenselijk is de
huidige praktijk van de verwerking van persoonsgegevens ten behoeve van
analyses op basis van openbare bronnen in de toekomst te continueren, dient
daarvoor een formeelwettelijke grondslag te worden gecreéerd waaruit blijkt dat
de minister een taak heeft ten aanzien van het signaleren van dreigingen en
daartoe persoonsgegevens kan verwerken.

Voor taken van de NCTV die wel een wettelijke basis hebben (zoals in het kader
van de Rijkswet op het Nederlanderschap of Tijdelijke wet bestuurlijke
maatregelen terrorismebestrijding) is voldoende kenbaar en duidelijk dat voor die
taken ook bepaalde persoonsgegevens worden verwerkt. Het gaat daarbij
namelijk om maatregelen die aan individuen worden opgelegd en die kunnen niet
worden uitgevoerd zonder daartoe ook persoonsgegevens van die individuen te
verwerken.
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Persoonsgericht verstoren. NCTV: geen of zwakke juridische

grondslag

CT infobox
In die tijd speelde ook discussies over deelname van de Nctb aan de Infobox CT.
Over de Nctb wordt gezegd dat die organisatie niet in de Wiv staat, evenmin in
het Infobox-convenant en geen deelnemer is in de CT Infobox. De CTIVD wijst
erop dat dergelijke betrokkenheid 'niet gestoeld [is] op een wettelijke grondslag’.
Zij ‘vioeit voort uit een mondelinge afspraak™. Deelnemers aan de CT Infobox
vinden dat praten over gevoelige operationele gegevens niet kan, want voor het
uitvoeren van zijn taken hoeft de NCTb daarover niet te beschikken. De CTIVD
signaleert als gevolg daarvan 'fricties in de samenwerking’. Aangezien de NCTb
niet in het convenant voorkomt, moet zijn deelname in het beraad uit zijn
algemene taak en bevoegdheden voortvloeien. Maar die zijn onduidelijk omdat de
organisatie geen wettelijke grondslag kent. Er is alleen een instellingsbesluit.
Buiten coodrdinerende beraadslagingen van de CT Infobox bijwonen ontvangt de
Nctb adviezen met betrekking tot de zogenoemde De
CTIVD is kritisch over de positie van de organisatie, die ze ‘een derde instantie’
noemt, en over die persoonsgerichte aanpak. Dat is een nieuw middel in de

dat rond 2006 nadere vorm krijgt, maar al wel oud genoeg
is om eerder een andere naam te hebben gehad:
De CTIVD omschrijft de persoonsgerichte aanpak als een methode die erop is
gericht "een persoon van wie een terroristische dreiging uitgaat zodanig in de
gaten te houden dat het voor hem, alsmede voor zijn omgeving, duidelijk wordt
dat hij onderwerp is van enigerlei onderzoek door de overheid’. Bedoeling is dan
dat de persoon in kwestie zijn De
NCTb kent een Regiegroep Persoonsgerichte Aanpak met daarin AIVD, KLPD, IND
en de politie van de vier grote steden.

Dat gebeurt in 2007 echter maar door ‘enkele regionale
politiekorpsen’. Die gebruiken bestaande bevoegdheden met als juridische basis

de politiéle openbare orde-taak. Het optreden van de NCTb in dat geheel kent
geen wettelijke grondsla, signaleert de CTIVD, en ook het instellingsbesluit is

NCTV-analyse van een jaar coronaprotesten die is gedeeld
met lokale partners, Later verschijnt nog een openbare publicatie. Deze
analyse kan ook worden geschaard onder de taak (van algemeen belang)
van de NCTV om de nationalz veiligheid te versterken en het voorkomen
van maatschappelijke ontwrichting onder meer door de identificatie en de
analyse van dreigingen en risico's op dit gebied.

Deze NCTV-analyse is in zijn geheel gebaseerd op zelfstandig openbare
bronnenonderzoek (incl social media)., Ook hier geldt dat deze analyse op
zichzelf geen inbreuk op de privacy van individuen maakt aangezien het
ean fenomeeananalyse is en niet over specifieke individuen wordt
gerapporteerd, maar het is evident dat in het proces van totstandk
.bijzondere) persoonsgegevens door de NCTV worden verwerkt,

Persoonsgerichte analyses als startpunt voor (lokale)

ersoonsgerichte analyses van de NCTV kunnen het startpunt vormen van
de aanpak in een casus waarbij deze analyses ap een later moment

nclusie over grondsl n rechtmatighei
Gelet op de conclusies van hst. 4.1 heeft dit ook consequenties voor de
betrokkenheid van de NCTV bij de Taskforce Problematisch Gedrag en
Ongewenste Buitenlandse Financiering, indien daarbij door de NCTV (bijzondere)
persoonsgegevens worden verwerkt ten behoeve van analyses op basis van
openbare bronnen. Daarvoor biedt het Organisatiebesluit JenV waarschijnlijk
onvoldoende grondslag. Op dit moment bestaat er geen concrete nationale

wettelijke bepaling voor de NCTV op grond waarvan het verbod op de verwerking

van bijzondere persoonsgegevens kan worden doorbroken.
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NCTV: Voor crisisbeheersing, onvoldoende juridische grondslag

Dep. VERTROUWELIIK

Datum
complexe en onevenwichtige wet waarin de verbinding met nationale M Teheuay):4022
De aanbeveling om te komen ~ Ons kenmerk
tot nieuwe wetgeving voor crisisbeheersing en brandweerzorg gaat uit van de s
gedachte dat organisaties die een rol spelen in de crisisbeheersing en de
brandweerzorg over geografische, organisatorische, wettelijke en institutionele
grenzen heen met elkaar kunnen samenwerken in alle fasen van crisisbeheersing.
Daarnaast wordt aanbevolen de regie over crisisbeheersing decentraal te beleggen
bij de burgemeesters en voorzitters veiligheidsregio en centraal bij de minister
van JenV. De Minister van JenV is op centraal niveau de regisseur in de
crisisbeheersing en fungeert als knooppunt van voorbereiding, netwerkvorming,
uitvoering en evaluatie. Met het oog hierop adviseert de commissie een wettelijke
basis te creéren voor integrale informatiedeling in alle fasen van risico- en
crisisbeheersing, omdat in toenemende mate sprake is van landelijke impact bij
incidenten en crises, onder meer onder invloed van sociale media. “Door integraie
risicoanalyse kunnen betrokken crisispartners zoals de NCTV beschikken over
dezelfde actuele informatie, dreigingen snel detecteren en een eenduidig
risicobeeld genereren. Bijvoorbeeld door analyse van sociale media om zo
maatschappelijke onrust tijdig in beeld te krijgen. In dat kader is het essentieel
dat betrokken partijen ervoor zorgen dat belemmeringen voor het delen van
vertrouwelijke informatie in onderlinge afstemming waar mogelijk worden
weggenomen”.
Het is niet ondenkbaar dat de Minister van JenV de beschikking krijgt over extra of
nieuwe bevoegdheden op het gebied van crisisbeheersing. Hoewel de precieze
vormgeving van het wettelijk kader nog nader moet worden bepaald, biedt de
voorgestelde centrale regierol van de Minister van JenV op het gebied van
crisisbeheersing een kans om de taken van de NCTV ter ondersteuning van de
regierol van de Minister van JenV beter wettelijk te borgen. Gelet hierop bestaat
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NCTV: Voor- en nadelen van het overtreden van de wet.

Dep. VERTROUWELIIK Nationaal Cobrdinator

Terrorismebestrijding en Voordelen:
Velligheid i - = ¢ ¢
i - r n n v lijk is voor verw ng van
Bijlage 2 Op termijn ontstaat een stevige wettelijke basis voor de verwerking va

persoonsgegevens ten behoeve van deze activiteit;
Datum P iei iti o o 3 ii 3
Voor de NCTV ziet eea er simplistisch als volgt uit: 9 {anuiaci 2020 Risicomitigatie: De kans dat de AP een boete oplegt.of rechterl‘qke procedures
tegen de NCTV worden gestart zullen naar verwachting lager zijn wanneer
Ons kenmerk Bt e '
) W S wordt toegewerkt aan een versteviging van de wettelijke basis. Daarmee
 Taken:NCTV. . wordt ook het politiek afbreukrisico kleiner.

N 54

Nadelen:

Een wetgevingstraject kan een lang en (arbeids)intensief traject zijn;

Politiek debat rond wetgevingstraject kan als uitkomst hebben dat verwerking
wordt afgewezen;

Tot de inwerkingtreding van een eventuele nieuwe wetgeving blijven
bovengenoemde risico’s bestaan;

Een wettelijke regeling kan gepaard gaan met extra bureaucratie en toezicht
en controle mbt de verwerking.

'

Wel grondslag. | ey | | Geen grondslag - | —
AR ’QDE 3 _ ) [BR SR i ] > I Ad 2: Doorgaan en risico’s accepteren |

L ) G e 1
{ Voordelen:
‘ - De operationele werkprocessen worden niet verstoord;
- Flexibiliteit bij uitvoering (toekomstige) werkprocessen blijft behouden;

z ‘ 3 N 1 Nadelen:

Ay Onderzoek door de AP en boeterisico met betrekking tot niet-naleving van de
Oplossing vinden/ Doorgaan en " Taak stoppen Taak overdraqen AVG
grondslag creéren risico accepteren .

Rechterlijke procedures tegen de NCTV door burgers/organisaties
Vertrouwen in NCTV daalt
Politiek afbreukrisico
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NCTV: Taken en Grondslagen verkrijgen heeft stilgelegen.

n Ota Taken en grondslagen NCTV

Tussen 3/2/2020 en 8/10/2020
To e wenisloosn KTV heeft het project “Taken en

Ons kenmerk

w Grondslagen NCTV” stilgelegen.

Indienend MT-lid

o:;rn:etsapreking [J Ter Besluitvorming [J Ter informatie [J Anders, namelijk: | n d 1€ perl Od € ZIJ ner Wel
Aanleiding omgevingsanalyses gedaan.

De NCTV wordt frequent betrokken bij maatschappelijke vraagstukken die
voortkomen uit complexe casuistiek. Dergelijke problematiek betreft veelal
maatwerk waarbij betrokken partners uit het veiligheidsdomein vanuit hun eigen

rol en verantwoordelijkheden over bepaalde informatie ten aanzien van personen M e n h eeft d US g e I(OZG ﬂ VOO r

beschikken, maar geen van allen een compleet beeld heeft. Ten behoeve van 4 Sl
besluitvorming op het niveau van bewindspersonen, een integrale aanpak of d (@]O) rg aan zon d er J uri d |SCh e
samenwerking tussen partijen is de NCTV vaak een belangrijke schakel in het

geheel, maar blijkt informatie-uitwisseling, met name wanneer het (bijzondere) g ron d S | a g .

persoonsgegevens betreft, problematisch. Al langer speelt de vraag of voor

bepaalde activiteiten van de NCTV, met name daar waar het de verwerking van
(bijzondere) persoonsgegevens betreft, voldoende heldere, passende wettelijke
grondslagen bestaan gelet op de AVG. Het ontbreken van een grondslag of
onduidelijkheid over (het bestaan van) een grondslag voor de verwerking van
persoonsgegevens, leidt tot bepaalde risico’s. Recente voorbeelden zoals de casus
Haga Lyceum hebben aangetoond dat (de legitimiteit van) bepaalde activiteiten
van de NCTV ook in juridische procedures ter discussie worden gesteld.

Ministerie van Volksgezondheid,
Welzijn en Sport

VWS OMGEVINGSANALYSE COVID-19
Analyseperiode 16:00 uur d.d. 24 augustus — 16:00 uur d.d. 25 augustus
& INEUEDNSN, Directie Communicatie

e Volgens gezondheidseconoomidenlificeren mensen zichzelf als hoog risico, “maar die
mensen moeten zich dan langdurig afsluiten van deelname aan de samenleving.” De samenleving zet daar
op dit moment niets tegenover, zee(Oo de vraag: “Wat voor signaal geef je af als maatschappii,
als je zegt; ‘Die ene groep, die zich niet aan de regels kan houden, die geven we dan maar alle ruimte, en de
kwetsbaren mensen moeten dan maar zelf een stapje terug doen’?” antwoordt : “Eigenlijk geven
we het dan op hé? We zeggen eigenlijk, het beleid van testen, traceren, isoleren, en het indammen, dat
geven we op.” Eigenlijk zeg je dan ook tegen de jongeren: “Gaan jullie maar los, ga je gang maar.”

e De hashtag #geendorhout is maandagmiddag enkele uren trending topic op Twitter, Uit de reacties blijkt
dat men zich onbegrepen voelt; "Wij hebben ons vaak al maanden afgesloten van de maatschappij..."

«  Op het Binnenhof zou ‘veel steun’ klinken voor de oproep ouderen beter te beschermen, maar niet door
hente |so|erenv|nnt de ‘leeftijdsbubbels’ zorgelijk.

Het MT heeft op 3 februari 2020 ingestemd met de doelstelling en opdracht van
de projectgroep 'Taken en Grondslagen NCTV'. Vanwege de Covid-19 crisis (en de
inzet van o.m. het juridisch cluster) heeft het project sindsdien stil

Bespreking in het MT dient ter herbevestiging van de eerder geformuleerde
doelstellingen.
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NCTV: Was Minister Grapperhaus geinformeerd? Ja, op 15/3/2021

Ministerie van Justitie en Veiligheid

Dep. VERTRO Contactpersoon
7 )
d

Datum
30 maart 2021

Projectnaam
Project Taken en Grondslagen

Ons kenmerk
3275903

O p I eg n Ota Oplegnota project Taken en Grondslagen

Gevraagde beslissing/doel Ter informatie

Samenvatting

11.1 10.2g
10.2e

DWJZ advies analyses NCTV

DWJZ stelt in zijn advies dat[het Organisatiebesluit JenV ontoereikend isjals
basis voor verwerking van persoonsgegevens door de NCTV en
dientengevolge de verwerking van persoonsgegevens ten behoeve van
analyses op basis van openbare bronnen onrechtmatig is. Het DWJZ advies is
in lijn met de bevindingen van het project Taken en Grondslagen. Indien het
wenselijk is de huidige praktijk van de verwerking van persoonsgegevens ten
behoeve van analyses op basis van openbare bronnen in de toekomst te
continueren, dient daarvoor een formeelwettelijke grondslag te worden
gecreéerd waaruit blijkt dat de Minister van JenV een taak heeft ten aanzien
van het signaleren van dreigingen en daartoe persoonsgegevens kan
verwerken.

15 maart 2021: stafoverleg met de Minister van JenV over de bevindingen
van het project. Nadere overleggen met Minister van JenV, NCTV, DWI]Z

en de SG op 16 en 22 maart 2021.
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LIMC: Desinformation Weekly was het product. Het doel.

Van: BS/AL/DJZ/Clust. INT Kort na oprichting was het doel
Verzonden: woensdag 18 december 2019 15:02

Aan: BS/AL/DCO ; BS/AL/DCO ; BS/AL/DCO : duidel 1] k:
BS/AL/HDB/Proj Off
Onderwerp: FW: afstemming publiciteit oprichting 108 en 109

Desinformatie.

Heren,

Dit woord is niet voorgekomen in
Onderstaand | de bijl bereikt d DJZ.|De in het d !-'- -- d dd -
Ot i e~ oo Caraiten vandasgiDIZ Jow it mamo ganoemde fgevosTiiaderond daze het kamerdebat van 26/5/2021

ia-aandacht aan desinformatie door de krijgsmacht en inlichtingen activiteiten dcor anderen dan de MIVD
hebben die gevcehgheden niet doen afnemen, integendeel. Vanuit D3Z wordt het hier voorgestelde communicatie

Persoonsgegevens waren
Met vriendelijke groet, 7] b ijva N g St"
Van: .
Verzonden: woensdag 18 december 2019 20:09
Aan: ., BS/AL/HDB/Proj Off
cC: BS/AL/HDB/ProjafdCHU ; BS/AL/HD8/Belmdwrs
Het DOEL is echte re deSi nfo rmatie Onderwerp: Re: afstemming publiciteit oprichting 108 en 109

Weekly update LIMC
desinformatie van 21 jull 2020
aan PSD en

Tsja, hier moeten we wel wat mee. De eerste keer dat ik hoorde van de oprichting van deze twee nieuwe eenheden
was toen ik een uitnodiging ontving voor de oprichtingsceremonie, waar namens MIVD naar toe is
gegaan. In de hectiek van de dag heb ik hier niet verder over nagedacht, maar inmiddels bekruipt me een

onbestemd gevoel. Ik heb geen idee hoe het proces tot oprichting is verlopen en wie daarbij betrokken zijn geweest.
dat het goed is, om intern|MIVD|eea te analyseren op kwetsbaarheden iom

Interdepartementale
werkgroep Desinformatie (zie
11-08)
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Desinformatie Weekly was het product. Het doel.

Van: [ ' . BS/AL/DIZ/CL NTRH

Verzonden: donderdag 16 juli 2020 14:56

Aan: 7 BS/AL/DGE/DBE/AFD BGD;
BS/AL/DGB/DBE/AFD BGD; , CLAS/KCT/SSVCIE/Verzamelp!;

CLAS/ST CLAS/KAB/SIE JZ/BUR O&!I; %HQ O0OCL JZ,

CLAS/OOCL/HQ/HQMGMT/AZ ADV; CLAS/O0CL/CMD
TEAM/IZ ADV,; . CLAS/OOCL/CMD TEAM/JZ ADV

Onderwerp: RE: Verwerkersafspraken samenwerking NCTV en Defensie

Bijlagen: MSOB concept art 52 org besluit 1.0.docx; Verwerkersovereenkomst_nctv-mindef
inzake duiden desinformatie - v01.5.docx

Collega’s,

oering ontstaan na hetjbuiten Defensiefopduiken van diverse

Naar ik meen werd er nog gewerkt aan een kader met instructies en een verwerkersovereenkomst met
de NCTV alvorens zij namens de minister van JenV een verzoek aan de minister van Defensie zouden
richten voor het verlenen van militaire steun in het openbaar belang (MSOB), op basis waarvan het

LIMC dan de opdracht zou kunnen krijgen tot het ten behoeve van de NCTV vervaardigen van deze
producten.

Weten jullie hoe ver het kader en de verwerkersovereenkomst zijn gevorderd en wanneer wordt
verwacht dat de NCTV het verzoek om MSOB kan doen?

Ergens in augustus wordt hierover een bespreking met Landmachtstaf, Defensiestaf, DGB en de MIVD
belegd; zou goed zijn om daarvoor een actuele stand van zaken te hebben.

Bij voorbaat dank,
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Defensie zit in een interdepartementale werkgroep “desinformatie”.

On 28 May 2020, at 19:22, (10)(2e) (10)(2e) @rivm.nl> wrote:

Ha [ilEs)]

Prima. Ik zal de brief schrijven. Wanneer wil je het uiterlijk hebben?

i . Vandaag sprak ik met]Defensie. Ze maken onderdeel uit van een epartmentale w groep desinf
Ma||Ve rkeer RlVM, d|t gaat over vertelde cok op hoofdlijnen over jouw planr Dat vond ze erg interessant. Ze lijken bij de interdepartementale
groep technisch lang niet zo ver te zijn als jullig (10)(2g) . Ze willen graag geinformeerd worden

|_| MC en wellicht 2ijn zij voor jou ook interessant om het maatschappelijk belang aan te geven. Je zou hen sowiese cok
) i om een Letter of Support te vragen, Dan kan ik jullie linken.
Zo niet, dan zijn er nog meer
. Hartelijke groet,
krijgsmachtdelen met (1o |

"desinformatie bezig” From: [IIEEESIN S @ e tens knaw.ni>

Sent: donderdag 28 mei 2020 09:21

il oozer | (10)2e) B (10)(2e)
Cc: (10)(2e) < (10)(2e) @bb.huc.knaw.nl>

H et IS IN |ed er g eval ni et Subject: Re: RIVM Letter of Support voor Brits-Nederlandse projectaanvraag & update

1 M n
experimenteel”. v

Ik wil je inderdaad om tc beginnen vragen om cen :.uort Ictter te schrijven - vecl dank! Maar ik gcef ook hecl groag gevolg aan

wat je verder suggereert, Ik neem contact op met (Wolverhampton, Nederlander overigens) en zal voorstellen je aan te
haken bij dit voorstel, want als we medewerking van je communicatieafdeling kunnen krijgen dan zijn we meteen een enorme stap
verder.

contact opneemt.
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I ro I I e n CLAS Concept MS0OB Desinfo naar DJZ Strekking : zowel NCTV (NKC, beleid en analyse) als de politie beschikken
v23-11-20 niet over genoeg capaciteit om de steeds grotere hoeveelheid
desinformatie rondom COVID-19 tijdig inhoudelifk te duiden. Het duiden is

essentieel om snel te kunnen bepalen of,_hoe en wie er moet reageren op
gen bepaald bericht enfof narratief, Het ontbreken van een sterke duiding
is dus problematisch

22 MIVD Gebruik avatars bij diverse eenheden | Vanuit meerdere netwerkconnecties komt een beeld naar voren dat bij diverse eenheden

december v20-11-20 n dat de directe verbinding met Defensie niet wordt

2019 weergegeven De 20rg bestaat
krijgsmacht alsnog wordt gelegd op basis van IP relatie] Bij 1 GNC is dit bij de J2 tenminste
een aantal keer voorgekomen. In gesprek met de betrokken medewerker blijkt dat die vaart
op de gedachte ‘de WiV geldt alleen voor diensten, dus dit mag gewoon'’

Als ik bijlage 2 naast de tijdlijn leg en diverse activiteiten kan
ik me moeilijk aan indruk onttrekken dat bij deze en gene
activiteit tijdens oefeningen structureel gegevens zijn
verzameld zonder mandaat om op basis van analyse over te
gaan tot brinviceding,

Ergens MIVD Rond deze tijd bereikt het gerucht de dienst dat een medewerker van het
tussen 15 | v20-11-20 CMI Cmd zich zou hebben ingewerkt in een trollenfabriek. Mogelijk om te
meien 2 zien wat er gebeurt of om werkelijk mee te werken aan activiteiten.

juni 2020 Hiermee is niets gedaan omdat dit gerucht niet te staven valt.
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April 2021: NRC artikel over NCTV. Gebruikte NCTV trollen/Avatars?

Nieuws in het Kort:

» De Nationaal Co¢rdinator Terrorismebestrijding en Veiligheid (NCTV) heeft in strijd met de
wet jarenlang privacygevoelige informatie over burgers verzameld en verspreid.

ok volgen medewerkers met nepaccounts op sociale medialin het geheim honderden

politieke campagneleiders, religieuze voormannen en linkse en rechtse activisten.

* Op de analyse-afdeling van de NCTV, waar het monitoren plaatsvindt, rommelt het al jaren,

blijkt ook uit onderzoek van NRC. Het brengt de kwaliteit van belangrijke rapporten in het

geding.

Lees het volledige nieuwsbericht hier: NCTV volgde onbevoezd burgers op sociale media

moeten ze toestemming vragen en elke stap verantwoo

niets meer dan welke ambtenaar ook.

Harry van Duinen is een|virtual agentjvan de Nationaal Codrdinator Terrorismebestrijding en

Veiligheid (NCTV). Zo noemen analisten van deze organisatie d die ze
gebruikenjom burgers online te volgen {Niemand mag dat weten. Voor extra anonimiteit
switchen ze via een knop op hun computer van het ambtelijke systeem naar een geheime
modus die niet tot de overheid te herleiden is. ‘Het vuile systeem’, heet het intern. Het is ook

de plek waar sommige analisten|meelezen in besloten groepen op Telegram en Facebook

Bron: https://www.nrc.nl/nieuws/2021/04/09/onmin-en-uitglijders-bij-de-club-die-het-land-moet-beschermen-a4039114
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April 2021: NRC artikel over NCTV. Gebruikte NCTV trollen/Avatars? Ja.

Naast politici en radicale moslims houden NCTV- & eI
analisten|via nepaccountsfals dat van Harry van
Duinen sinds vorig jaar ook actievoerders tegen

coronamaatregelen in de gaten, zoals Willem Engel

van Viruswaarheid en Tinus Koops van Nederland in

Opstand.
JT stand Harry van Duinen
@ 1Duinen

Tweets Tweets en antwoorden Vind-ik-leuks

. Harry van Duine: Jinen - 17
tikkende
e d

& Frank van der Linde
Het gaat niet goed met me =

nak
POL_Korpschef,

cc @nat_ombudsman @munishramlal @
21/07...

Q!

Bron: https://www.nrc.nl/nieuws/2021/04/09/onmin-en-uitglijders-bij-de-club-die-het-land-moet-beschermen-a4039114
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Actief “"debunken” door VWS ambtenaar

To: (10)(2e) )G ED @ minvws.nl]
From: (10)(2e)
Sent: Wed &/19/2020 2:44.35 PFM

Subject: in vertrouwen: wekelijks overzicht sentiment mbt covid-19 in NL
Received: Wed 8/19/2020 3:44:45 PM
20200818-DV-LIMC-Weekly Update Desinformatie.pdf

Bestem
Heel veel sterkte temidden van alle drukte! En om jouw taak iets te verlichten het volgendefik weet dat jij op social media je best
doet om covid-19 complottheorieén te debunkenjin de bijlage tref je een interessante wekelijkse Open Source analyse aan van

sentimenten in NL rondom covid-19, inclusief desinformatie. Gebundeld & cverzichtelijk.

Als je dit wekelijks wil ontvangen dan kun je een mail sturen naar JEEIED @ mindef.nl , Land Information Manoeuvre Center, met
het verzoek om voortzan de LIMC Weekly Update te krijgen.

NR: dit iduitsluitend bestemd voor medewarkers van een minicterie en hat RIVMJajb niet delen met externen.

Met vriendelijke groet / Kind regards,

CRkeD
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LIMC output kwam ook terecht bij TechTegenCorona

Q. Hoe komen de|desinformatie narratieven van het LIMC in het TechTegenCorona advies terecht

dat recent aan de Tweede Kamer is aangeboden en dat mede door een majoor is opgesteld?

Ter ondersteuning van civiele autoriteiten bij de aanpak van de COVID crisis zijn de producten van TeChTeg enCorona is een co ngl ome I’fﬂ at
deze experimentele eenheid op verzoek van de direct betrokken artners korte tijd extern verspreid Van am bte naren en tech bed rijpven d e

0.a oplossingen zoeken voor

Het LIMC heeft niet bijgedragen aan de totstandkoming van het TTC-advies. De in het advies desinformatie.
opgenomen narratieven zijn slechts een observatie van de LIMC van narratieven die toentertijd
rondgingen in de Nederlandse maatschappij. Deze observaties zijn opgemaakt uit openbare bronnen.

onder deze partners binnen de rijksoverheid [Via LOTC naar NCTV, BZK en BZ).
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En andere ministeries?

Lithuania - Training Centre "Valkyrie"

In la 1 npany Training Centre Valkyrie o d in Lithuania,

11 CLAS NL Amb Litouwen - Verzoek GV Amb Lit
ougustus v23-11-20 | Hervatting doorzending open 20200811
2020 source rapporten naar LIMC

12 . CLAS Min BuZa - BuZa wil op GV Buza
OUgUSTUS v23-11-20 | werzendlijst LIMC 20200812
2020

18 DGB - nota externe verzending ) uit zorgen over externe BS2020016295
ougustus producten en grondslag LIMC verspreiding producten LIMC en juridishce
2020 gronds lag werkzaamheden LIMC in nota naar
In afschrift aan C10, DiZ en -
Autoriteit Gegevensbescherming (S JINg
informeren,

55
Created 08-04-2022 | Bron: https://wobcovid19.rijksoverheid.nl/| Twitter: @ceescees72



Aug. 2020: V&J moet Defensie vragen

Het LIMC

- HetLIMC is een mooi initiatief, dat innovatie, gereedstelling (van analisten) en inzet (het levert producten op
waar bij civiele partners behoefte aan is) combineert.

Er zijn drie sporen bekeken voor een juridisch grondslag voor werk en producten van LIMC: WIV / politiewet
/ NCTV. Er is uiteindelijke gekozen voor het laatste spoor, 0.a. omdat zo informatie het makkelijkst gedeeld
zou kunnen worden.

Wat nodig is vanuit het NCTV zijn twee dingen: een MSOB & een verwerkersovereenkomst (DEF geen eigen
Tnandaat, maar treedt dan op namens NCTV). Deze zijn beide in gang gezet, (bijna) afgerond, maar nooit
ingediend. Daarmee is de juridische basis, volgens DJZ, niet geregeld.

Waar zit het nu op vast?

o DGB: er is niet voldaan aan de juridische voorwaarden die DJZ stelt (MSOB &
verwerkersovereenkomst).

CLAS/LIMC: Er is terughoudendheid aan de ziide van de DGB, daarom w iet ingedi
MIN J&V gaat MINDEF niet om steun vragen als hij niet weet dat het antwoord “ja” gaat zijn.J(CLAS-er

Dus, het lijkt er op dat de juridisch basis niet ingevuld wordt, omdat de DGB geen voorstander is van LIMC.

Om het nog wat ingewikkelder te maken: CLAS (inclusief CLAS-juristen) is er van overtuigd dat MSOB

verwerkingsovereenkomst niet nodig zijn voor de huidige situatie, maarfpas als LIMC verder de diepte in wil,

Juristen CLAS vindt dat huidige werk kan.
Als LIMC “de diepte” ingaat, niet.

Is LIMC stukgelopen omdat er méér werd
gevraagd dan een desinfo weekly.

Grapperhaus gaat Bijleveld niet formeel
om steun vragen als hij niet weet dat het
antwoord “Ja” gaat zijn.

Waarom? Kennelijk is de steun aanvraag
al politiek riskant.

Als Bijleveld “Ja" zegt, rust bij haar de
verantwoordelijkheid.

Als ze “Nee"” zegt, bij Grapperhaus. En
bovendien bevat die steunvraag politiek
gevoelige informatie.

Gevoeliger dan tot nu toe bekend is.

Hebben ze dit besproken?
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1/11/2021: NRC wijdde twee artikelen aan het LIMC

Gele hesjes

De landmacht richt de militaire analyse-eenheid Land Information Manoeuvre Centre

Gele Hesjes in de gaten hield, op grote schaal data over de samenleving verzamelde en

sociale media afstruinde, terwijl dit niet mocht.

Defensie bleef volhouden dat de eenheid ,.alles
binnen de wet™ had gedaan. Toenmalig minister
Ank Bijleveld (Defensie, CDA) zag zich na kritiek uit
de Kamer toch gedwongen het LIMC stil te leggen.
Ze liet een privacyfunctionaris onderzoek doen. Die
oordeelde dat de eenheid privacyregels had
geschonden. Persoonsgegevens kwamen mee ,als
bijvangst™.

Het gaat nog verder. De eenheid mocht sowieso niet
doen wat ze deed, blijkt uit zo'n vierhonderd e-
mails, notulen en orders die NRC recent verkreeg
met een beroep op de Wet openbaarheid van

Lees hier

hoe de landmacht de
Nederlandse bevolking volgde
tijdens de pandemie

LIMC werd echter op 3/12/2019
opgericht.
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Volgens NRC: Defensie is initiatiefnemer en werkt onder eigen vlag

Sentimenten

De discussie over wat wel en niet mag, loopt al wanneer het LIMC wordt opgericht. De
landmachtjziet de pandemie als een uitgelezen kans om te cefenenjin het
winformatiedomein®™; van sociale media en psychologische oorlogsvoering tot grootschalige

dataverwerking en kunstmatige intelligentie. De tientallen, op de kazerne in “t Harde
isten, inlichtingenexperts en gedragsdeskundigen kunnen de

De militairen willenjbijvoorbeeld sociale media scannen op ,sentimenten” bij de bevolking
over de coronamaatregelen en op desinformatie die de steun voor maatregelen kan

ondermijnen. Pas op, waarschuwen juristen van de landmacht al vijf dagen voor de
oprichting: ..Het feit dat je als privépersoon vrijelijk mag zoeken in open bronnen betekent
niet dat je dat als overheid ook mag.” De eenheid heeft er ,,een wettelijke grondslag™ voor
nodig.

Werkt het LIMC wel onder eigen initiatief?
Politie haakt af? 25/6 kwam de Politie nog
ondersteunen.

Militairen ongeduldig? De juristen van Defensie
waren uiterst terughoudend namelijk.

de politie haakt al snel aflen de inlichtingendiensten willen er niet aan.

Wie wél bereid is samen te werken met het LIMC, is de Nationaal Codrdinator
Terrorismebestrijding en Veiligheid (NCTV). Een fijne route, menen ze bij de landmacht.
~omdat zo informatie het makkelijkst gedeeld zou kunnen worden”. Een gevaarlijke route,
vindt een betrokken Defensie-ambtenaar, omdat de codrdinator z&lf niet eens zomaar
sociale media mag analyseren. Het analyseren van NCTV-informatie zou neerkomen op
ween soort witwassen”. Een steunverzoek moet dus precies worden geformuleerd.

Terwijl juristen zich daarover buigen, groeit het
ongeduld bij het LIMC. ,Er is alweer een heel
weekend verstreken’, verzucht een leidinggevende.
“Is er al een verzoek gedaan? Ik snap dat je een
broedende kip niet moet storen maar wanneer komt
dat kuiken nou uit dat ei?

Het ongeduld van de militairenfbaart de juristen
weer zorgen. . Het lijkt erop dat we niet zozeer
worden bedreigd door een dodelijk virus, maar door

Lees ook het onderzoek naar de MCTV:

Onmin en unitglijders bij de club
desinformatie”, mailt een van hen. En vrij naar het die het land moet beschermen

motto van defensie: ,,Het is in ons aller belang dat
de bescherming die Defensie biedt aan wat ons dierbaar is, zich niet in de laatste plaats
uitstrekt over de rechtsstaat.” Een collega antwoordt: ,,Het is zaak dit dossiertje goed te

documenteren: we moeten kunnen laten zien wat we (voortdurend) hebben geadviseerd.”
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In Canada heeft een soortgelijke operatie tot veel commotie geleid

Team with Canadian military intelligence unit data-mined social

media accounts of Ontarians during pandemic

Author of the article:David Pugliese = Ottawa Citizen

Publishing date:Jul 21, 2020 « Last Updated 20 hours ago * 5 minute read

A team assigned to a Canadian military intelligence unit monitored and collected information from
people’s social media accounts in Ontario, claiming such data-mining was needed to help troops
working in long-term care homes during the coronavirus pandemic

In some cases, the data collected involved basic information about the long-term care facilities. In
other cases, the collection involved comments made by the public about the provincial government’s
failure in taking care of the elderly. That data was turned over to the Ontaric government, with a
wamning from the team that it represented a "negative” reaction from the public.

Facebook, Reddit, Instagram and Twitter accounts were scanned by the five-person group called the
Precision Information Team or PiT. The team was provided specific terms to search for and all of the
data gathered by the PiT team was publicly available, the Canadian Forces said.

Various military sources contacted this newspaper to raise concerns about the team, warning that its
operations could be seen as unethical and bordered on illegal. The Canadian Forces later provided
some examples of unclassified PiT reports to this newspaper.

There is growing concern in some military quarters about efforts to expand such data-mining initiatives
involving the public as well as information operations techniques to push government messages to

Canadians. This newspaper revealed Monday that the Canadian Forces ed t ilitan

insiders described as a propaganda campaign aimed at heading off civil disobedience by the public
during the coronavirus pandemic.

Canadian Forces 'information operations' pandemic campaign
quashed after details revealed|to top general

Author of the article:David Pugliese » Ottawa Citizen

Publishing date:Jul 20, 2020 « Last Updated 13 hours ago = 5 minute read

The Canadian Forces planned what some|military insiders described as a propaganda campaignjaimed
at heading off civil disobedience by the public during the coronavirus pandemic.

But the[nitiative was shut down]by the country’s top soldier who questioned whether it went too far in
the methods military officers wanted to use.

The campaign called for]{"shaping” and "exploiting”|information, allowing the Canadian Forces to be
able said a military planning document reviewed
by this newspaper. One of the desired results was that civil order be maintained during the pandemic.
“Canadian public is deterred from participating 1n" according to the objectives of
the plan. *Canadian public compliance with suppression measures is reinforced.”

When Chief of the Defence Staff Gen. Jon Vance was briefed about the information operations
campaign, he ordered it stopped. Some senior military staff raised concerns the plan could be open to
abuse into manipulate the Canadian public.

Various military sources contacted this newspaper to raise concerns about the information campaign.
The Canadian Forces later provided the unclassified information operations document to this
newspaper.

The information operations plan was issued April 8, tempaorarily rescinded five days later, and then
officially halted on May 1} Canadian Forces sources say Vance told military leaders that as long as he
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7/3/2022: Dit alles stelt recente ontwikkelingen in perspectief

Het Parool

Nieuws

‘Inlichtingendiensten
eriipen oorlogaanvoor
meer digitale
surveillance’

Inlichtingendiensten AIVD en MIVD grijpen de corlog in

Oekraine aan om meer bevoegdheden te verkrijgen voor

digitale surveillance. Dat meldt de Volkskrant, die een nog
gezien. D

Het Parool 7 ma

De AIVD en MIVD vinden dat ze niet snel genoeg kunnen
handelen bij digitale dreigingen. Ze beklagen zich al langer over
de inlichtingenwet uit 2017. Vooral de toets vooraf d
toezichtscommissie TIB en het verplicht in kaart brengen van
risico’s bij hackoperaties zitten de diensten dwars. Daarnaast is
kabelinterceptie - het op grote schaal tappen van internetverkeer
- veel complexer en duurder gebleken dan gedacht.

MIVD-directeur Jan Swillens zei vorige week in talkshow OpI dat
de dienst ‘op dit moment de digitale veiligheid van Nederland
onvoldoende kan waarborgen’. Hij greep de ontdekking van een
Russisch digitaal aanvalsnetwerk aan om te pleiten voor meer
bevoegdheden. “Om die digitale veiligheid goed te waarborgen,
wil je weten wat de tegenstander wil doen. Dan moet je op een
goede inlichtingenpositie terechtkomen)Het liefst wil je in zijn
telefoon kijken of zijn e-mails meelezen.’

De wetsvoorstellen|staan volgens de Volkskrant op gespannen
voet met uitspraken van het Europe or de Rechten van de
JBovendien had het kabinet juridisch advies gevraagd over

de inlichtingenwet waarin juist wordt gepleit voor versterking van

de toetsingscommissie. Dat advies is vorige week naar de Kz
gestuurd.
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Conclusies

1. NCTV had geen mandaat om gericht personen te observeren, echter deed

zij dit weloverwogen

LIMC had geen mandaat om BDM analyses te doen met persoonsgegevens

LIMC werkt voor LOT-C en NCTV, later ook Politie en OM, NIET op eigen

aangeven

4. Minister Bijleveld was al eerder op de hoogte, en het lijkt erop dat na de
kamervragen (24/11/2020), een mail (25/11/2020) is gestuurd waarin het
bijpraten van de minister niet officieel als informeren wordt beschouwd

5. LIMC wordt in de kamerbrief als “experimenteel” geduid, echter werkte
LIMC in opdracht en leverde wekelijks intelligence rapporten op. Niets
experimenteels aan

6. OM en Politie voerden opsporingstaken uit obv gegevens van LIMC en
NCTV. Was hiervoor een bevel van de Officier van Justitie?

/. Minister van Justitie, Defensie en evt BZ (afthankelijk rol NCTV) moeten hier
verantwoording over afleggen

8. In NRC artikel wordt de rol geminimaliseerd van Bijleveld en NCTV/LOT-C
als opdrachtgever

SR
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